	
	
	

	
	بسمه تعالي
	

	
	
	

	
	نام سازمان / اداره كل / شركت ................................................................

	

	
	
	

	
	درخواست براي ارائه پيشنهاد (RFP) پروژه :
طراحي ، پياده سازي و استقرار سيستم مديريت امنيت اطلاعات
 (ISMS)
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	مهلت ارسال پيشنهاد : ....................................
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	تاريخ تهيه : ...........................
	


آدرس سازمان / اداره كل / شركت : .........................................................................................................................
كد پستي دستگاه اجرايي :  ......................................................
تلفن پاسخگويي به سوالات : .....................................................
بخش اول
اطلاعات اداري و اجرايي
الف- مقدمه :
در اين قسمت  مقدمه اي شامل موارد زير بيان مي گردد  بيان مي گردد.
ا-حوزه فعاليت و ماموريت سازمان / اداره كل / شركت 
 (در اين قسمت راجع به حوزه فعاليت ، فلسفه وجودي و محصولاتي كه توسط دستگاه اجرايي  ارائه ميشود ، توضيح داده مي شود )
.............
............
2-كارفرمايان ، ارباب رجوع  و مخاطبين سازمان / اداره كل / شركت 
(در اين قسمت راجع به نهادهاي بالا دستي  و مخاطبين دستگاه اجرايي  اعم از ارباب رجوع عمومي يا مشتريان خاص ، توضيح داده ميشود)
.............
.............
3-تامين كنندگان عمده سازمان / اداره كل / شركت 
(در اين قسمت راجع به تامين كنندگان اصلي دستگاه اجرايي  در صورت وجود ، توضيح داده مي شود )
.............
.............
4-چارت سازمان / اداره كل / شركت 
(در اين قسمت راجع به واحدهاي مختلف تشكيل دهنده چارت سازماني و شرح وظايف و مسئوليتهاي آنها در دستيابي به اهداف دستگاه اجرايي ، توضيح داده ميشود )
توضيح : چارت سازماني محدوده در نظر گرفته شده براي پياده سازي سيستم مديريت امنيت اطلاعات در پيوست و شرح وظايف و مسئوليتهاي دقيق آن در پيوست يك بايد بيان گردد 
.............
.............
5-سيستم هاي مديريتي
(در اين قسمت در صورتيكه سيستهاي مديريتي استاندارد مثل ISO 9001  و .... در دستگاه اجرايي پياده سازي شده باشد ، در حال طراحي باشد ، و يا حتي جزء برنامه هاي استراتژيك سازمان باشد كه قرار است در آينده انجام گردد ، با ذكر توضيح داده ميشود . )

.............
.............
ب-کليات :
(در این بخش به شکل خلاصه  به بيان مشکلات موجود سازمان پرداخته مي شود. ذکر اين نکته ضروري است که مشکلاتي که در اينجا به آنها اشاره مي شود، مشکلاتي هستند که باعث شده اند سازمان مربوطه به فکر اجرايي پروژه يا ايجاد سيستم جديد بيفتد و درخواست براي ارائه پيشنهاد (RFP) ، موجود نيز بنابر احساس نیاز به حل اين مشکلات تهيه گرديده است)
.............
.............
ج-چگونگي ارائه پيشنهادها (Proposal)
پيشنهاددهندگان بايد پيشنهادات خود  را به صورت يك بسته حاوي دو پـاكت مـجزا (الف –پـاكت قـيمـت  ب- پاكت پروپوزال فني و ساير مدارك مورد نياز پيمانكار) و به صورت مكتوب  به آدرس مندرج بر روي جلد مستند حاضر تحويل دهند و رسيد دريافت نمايند. هيچ پيشنهادي بصورت شفاهي و يا از طريق دورنگار پذيرفته نميشود. البته لازم به ذكر است كه كليه فايلهاي الكترونيكي مستندات مذكور نيز در قالب Word  نسخه 2007 و فونت B Nazanin   بايد تحويل گردد . بديهي است كه عكسها در قالب فايلهاي گرافيكي ميتوانند ارسال گردند . ترجيحاً پيشنهادات در دفترچه هاي سيمي يا شيرازه شده و با علائم جداكننده قسمتها تهيه شوند.
توضيح يك : بر روي پاكتها بايد مشخصات زير نوشته شده باشد 
· نام شركت پيشنهاد دهنده 
· نام پروژه 
· مشخصات شركت شامل  نام شركت – نام مدير عامل و تلفن همراه - آدرس – كد پستي – تلفن ثابت - پست الكترونيك شركت 
· شماره و تاریخ اعتبار گواهی رتبه بندی شرکت در  شوراي عالي انفورماتيك کشور
· شماره عضويت در نظام صنفي رايانه اي كشور/ استان 
· نام شركت نماينده – آدرس –  نام مدير عامل و تلفن همراه-  (در صورتي كه شركت اصلي غير بومي است)
توضيح دو : چنانچه فايل الكترونيكي مستندات ارسال نشده باشد به منزله عدم دريافت مستندات مي باشد .
توضيح سه : محتويات پاكت ب بايد به ترتيب شامل موارد زير باشد كه با جداكننده از يكديگر جدا شده اند.
(تاكيد ميگردد كه ترتيب موارد در زونكن ارائه شده بايد رعايت گردد )
1-پروپوزال شامل (   WBS ها تا سطح سه - مکانیسم مدیریت پروژه - تشریح مختصر فعالیتهای هر فاز  و مشخص نمودن خروجي آن - فهرست نقشها و مسئولیتها در تیم پیشنهادی و اختصاص آنها به افراد كليدي در تيم پيشنهادي - ارائه برنامه های آموزشی تكميلي و ارائه برنامه پشتيباني)
2-ليست قراردادهاي خاتمه يافته شركت در زمينه موضوع اين مستند مطابق با فرم يك در پيوست 2
3- ليست قراردادهاي جاري شركت در زمينه موضوع اين مستند مطابق با فرم دو در پيوست2
4-ليست قرارداد هاي مرتبط با دستگاههاي اجرايي هم نام مطابق با فرم سه در پيوست2
5-رضايتنامه مرتبط با هر يك از قراردادهاي خاتمه يافته ارائه شده در بند 2
6-گواهينامه ISO27001:2005 مربوط به شركت پيشنهاد دهنده در صورت وجود
7-ليست قراردادهاي  خاتمه يافته يا جاري مرتبط با ارزيابي امنيتي –تست نفوذ-پياده سازي كنترل هاي امنيتي-امنيت شبكه-كارگاهها/دوره هاي آموزشي ISMS مطابق با فرم شماره چهار در پيوست 2
8- ليست بيمه پرداختي سه ماه آخر شركت پيشنهاد دهنده
9-مدارك تحصيلي و مدارك تخصصي كارشناسان شركت طبق ليست بيمه پرداختي سه ماه آخر بعلاوه رزومه افراد كليدي شركت طبق فرم 5 در پيوست 2
10-آگهي روزنامه رسمي تاسيس شركت و آخرين تغييرات ثبتي 
11-نام مدير عامل ، اعضاء هيات مديره و مديران اجرايي و كساني كه حق امضاء قرارداد و اسناد تعهد آور شركت را دارند طبق فرم شماره 6 در پيوست 2
12- يك نسخه از اساسنامه شركت
13-اظهار نامه مالياتي سال گذشته
14-  مشخصات كنسرسيوم- همكاران تجاري (چنانچه متقاضی ، کنسرسیومی از چند شرکت است، در این صورت لازم است، نقش هر شرکت در کنسرسیوم و درصد مشارکت در انجام RFP مشخص گردد، علاوه بر آن لازم است اطلاعات بندهاي 1 تا 12  برای هر شرکت جداگانه ارائه گردد.) طبق فرم هفت پيوست 2
15- مدرک موافقت و تائید شرکت های همکار در کنسرسیوم و یا شرکت همکار خارجی مبنی بر انجام RFP و نقشی که در اجرای پروژه خواهد داشت
د- ضوابط و نحوه ارزيابي پيشنهادها
فرآيند ارزيابي پيشنهادات به صورت زير مي باشد 
الف-الزامات 
· داشتن گواهی رتبه بندی شرکت در شوراي عالي انفورماتيک کشور با تاريخ اعتبار معتبر (در زمينه مشاوره و نظارت بر اجرا  يا     شبكه داده ها ) با رتبه  5  و كمتر 
· داشتن نماينده بومي (شركت عضو نظام صنفي رايانه اي ) براي شركتهاي غير بومي 
· عضويت شركت غير بومي در نظام صنفي رايانه اي كشور يا استان مربوطه ( عضويت نماينده  بومي در نظام صنفي رايانه اي استان)
· داشتن حداقل 2 كارشناس داراي مدرك سرمميزي ISO 27001(یا معرفی دو نفر مشاور حقیقی نظام صنفی دارای مدرک سرممیزی بعنوان همکار و مشاور)
· دارا بودن حداقل يك پروژه به اتمام رسيده و يا حداقل دو پروژه در حال اجرا توسط خود شركت و يا به عنوان نماينده يك شركت معتبر در زمينه موضوع مستند حاضر
·  ارائه تاییدیه حراست فن آوری اطلاعات دستگاه اجرایی پس از برنده شدن
· استقرار حداقل يك نفر مدير پروژه در محل دستگاه اجرايي
تبصره: مدير پروژه معرفي شده توسط پيمانكار مي بايست حداقل شرايط ذيل را دارا باشد:
الف: داراي حداقل مدرك تحصيلي كارشناسي و مدرك سرمميزي معتبر استاندارد  ISO 27001باشد.
ب: سابقه مديريت پروژه در رابطه با موضوع اين مستند را داشته باشد. (ارائه معرفي نامه شركت به يك دستگاه اجرايي و ارائه تاييديه آن دستگاه مبني بر پذيرش مدير پروژه موردنظر الزامي است.)
ج: حضور تمام وقت مدير پروژه (در ساعات اداري) در دستگاه اجرايي الزامي مي باشد.
ب- امتياز فني : با استفاده از جدول زير امتياز فني پيشنهاد دهندگان مشخص خواهد شد :
	رديف
	عنوان
	توضيح
	امتياز
	امتياز كسب شده

	1
	 پروپوزال  ارائه شده در رابطه با  
طراحي و استقرار سيستم ISMS
	1-WBS  تا سطح سه (10 امتياز)
2- مکانیسم مدیریت پروژه (3 امتياز)
3- تشریح مختصر فعالیتهای هر فاز  و مشخص نمودن خروجي آن (5 امتياز)    
4- فهرست نقشها و مسئولیتها در تیم پیشنهادی و اختصاص آنها به افراد كليدي در تيم پيشنهادي (10  امتياز)
 5- ارائه برنامه های آموزشی تكميلي (2 امتياز)
6-برنامه پشتیبانی (5 امتياز)

	35
	

	2
	تعداد قراردادهاي  خاتمه يافته شركت در زمينه موضوع مناقصه
	هر قرارداد 3 امتياز
	15
	

	4
	تعداد قراردادهاي جاري شركت از اعتبارات سال 90 در زمينه موضوع  مناقصه
	حداکثر 3 قرارداد  از قرارداد سوم به بعد  به  ازاء هر قرارداد 10  امتياز  منفی 
	-
	

	4
	طراحي و استقرار سيستم ISMS در دستگاه اجرايي هم نام 
	هر دستگاه  2 امتياز
	6
	

	5
	رضايتنامه هاي كار فرمايان قبلي در رابطه با پروژه هاي انجام شده در خصوص ISMS
	هر رضايتنامه 1 امتياز
	6
	

	6
	طراحي و استقرار سيستم در شرکت پيشنهاد دهنده (پيمانكار) و اخذ گواهينامه مربوطه  
	ارائه گواهينامه ISO 27001  معتبر دريافت شده
	10
	

	7
	سوابق اجرائي و تجربي در ارتباط با
اجزاء مرتبط با طراحي و استقرار ISMS
(سوابق ارزيابي امنيتي و تست نفوذ شبكه-سوابق پياده سازي كنترل هاي امنيتي –سوابق كارگاهها/ دوره هاي  آموزشي) (برگزاري دوره ها بايد مورد تاييد يك  مرجع رسمي قرار گرفته باشد)

	هر قرارداد با موضوعات فوق  1 امتياز
	8
	

	8
	مدارک و سطح تحصيلات پرسنل 
	گواهينامه سرمميزي مرتبط با افراد موجود در آخرين ليست بيمه شركت علاوه بر 2 گواهي الزامي (هر گواهي 2 امتياز )
ساير نفرات متناسب با آخرين ليست بيمه هر نفر 1  امتياز 
	10
	

	9
	بومي بودن شركت اصلي 
	ثبت شركت در شهرستان و پرداخت بيمه  مديريت اصلي و كارشناسان كليدي در ليست بيمه شهرستان
	10
	

	جمع
	
	100
	


ج : با استفاده از فرمول  زير قيمت تراز شده هر يك از پبشنهاد دهندگان  مشخص خواهد شد 
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C : قيمت ارائه شده توسط شركت
I : ضريب تاثير امتياز فني (مقدار ثابت 7/0 مي باشد )
T : امتياز فني كسب شده (حداقل امتياز فني مشاركت كنندگان بر اساس شاخصهاي مندرج در اين مستند حداقل بايد 60 باشد و حداقل 60 درصد از امتياز رديف يك بايد كسب شده باشد . )
L : قيمت نرمال شده (پيشنهاد دهنده  با قيمت نرمال شده كمتر برنده مي باشد) 
ه- قوانين و مقررات
1- هر پيشنهاد دهنده تنها حق ارائه يك پيشنهاد و يا شركت در يك كنسرسيوم را دارد و چنانچه خلاف اين بند عمل نمايد از مسابقه حذف مي گردد.
2- هزينه چاپ آگهي در روزنامه بر عهده پيشنهاد دهنده برنده مي باشد (دستگاه اجرايي در صورت چاپ آگهي در اين قسمت بايد مقدار هزينه را اعلام نمايد )
3- ذيل تمامي اسناد بايد توسط پيشنهاد دهنده مهر و امضاء شوند.
4- هيچگونه شرط يا شرايطي از جانب شركت‌كنندگان مورد قبول نمي‌باشد و پاسخهايي كه شرط يا شرايطي در آن قيده شده باشد باطل خواهند شد.
5- چنانچه تغييراتي در اين  RFP  داده شود حداق 48 ساعت قبل از اتمام زمان ارائه پيشنهادات به صورت مكتوب و از طريق ايميل ، تغييرات به اطلاع پيشنهاد دهندگان خواهد رسيد . 
6- قانون جرایم رایانه ای در رابطه با عدم افشاء اطلاعات محرمانه
7- کارفرما می تواند در ترکيب تيم تهيه کننده (RFP) از مشاورين داراي صلاحيت از نظام صنفي رايانه ای استان و مرتبط با موضوع مناقصه استفاده نماید.
· در قرارداد، مباحث نظارت و مشاوره به صورت ذیل خواهد بود:
· نظارت عالیه بر قرارداد بر عهده دفتر فناوري اطلاعات استانداري خراسان رضوي می باشد.
· نظارت بر اجرای قرارداد بر عهده واحد IT کارفرما مي باشد.
· درصورت نیاز، ارائه مشاوره به کارفرما در زمینه موضوع قرارداد برعهده مشاورين داراي صلاحيت از نظام صنفي رايانه ای استان می باشد.
و - تيم تهيه کننده درخواست برای ارائه پیشنهاد (RFP)
براي اعضاي اصلي تيم تهيه کننده درخواست برای ارائه پیشنهاد (RFP)، اطلاعات ذيل بايد ارائه گردد.
نام و نام خانوادگي :
سمت :
شماره تماس :
شماره فاکس :
پست الکترونيکي :
آدرس پستي :
ساعات تماس :
نام و نام خانوادگي نماینده/ نمایندگان کمیته ISMS استان :
نام و نام خانوادگي مشاور:

بخش دوم
اطلاعات فني
در اين بخش اطلاعات مربوط به وضع موجود سازمان در محدودة پروژه يا سيستم موردنياز و همچنين اطلاعات محيط فني سازمان تا آنجا كه بتواند پيشنهاد دهنده را در جهت شناخت صحيح پروژه يا سيستم كمك نمايد، مي بايستي ارائه شود. رئوس كلي اين اطلاعات عبارتنداز:
الف- مقدمه
برقراری بستری برای حفظ ویژگی دسترسی پذیری اطلاعات برای افراد مجاز، حفظ محرمانگی اطلاعات و  حفظ تمامیت و صحت اطلاعات و ممانعت از اختلال در آن توسط افراد غیر مجاز از مهمترین آوردهای سیستم مدیریت امنیت اطلاعات می باشد.
ب- رویکردهای استراتژیک سازمان
· حرکت به سمت استقرار سیستم مدیریت امنیت اطلاعات، به عنوان یک مزیت رقابتی.
· دریافت گواهینامه ISO 27001:2005، جهت جلب اعتماد و رضایت مشتریان و ذینفعان سازمان. 
· ارتقاء سطح امنیت خدمات فناوری اطلاعات بواسطه طراحی و استقرار سیستم مدیریت امنیت اطلاعات.
· حفظ محرمانگی، تمامیت و دردسترس پذیری اطلاعات در حوزه محدوده سیستم.
1- تعیین محدوده سیستم مدیریت امنیت اطلاعات (ISMS)

محدوده سیستم ....................................................................................................می باشد.
1-1- وضعیت منابع انسانی 
· تعداد نفرات شاغل در سازمان :  ........................................ 
· تعداد نفرات شاغل در محدوده تعیین شده سیستم :.........................................           
1-2- وضعیت فناوری 
1-2-1-سیستم های اطلاعاتی و سرویس ها
تعداد سیستم های فعال در سطح سازمان از جمله بانک های اطلاعاتی SQL و Oracle و غیره در قالب دو جدول زير ارائه می گردد
	تعداد نرم افزار
	متدولوژي توسعه
	زبان برنامه نويسي
	پايگاه داده
	معماري
	تحت وب
	Client/Server

	
	Oracle 
	SSADM
	RUP
	ساير
	ASP.Net
	Fox
	Delphi
	C ++ و# C
	VB
	SQL
	Oracle
	DBF
	ساير
	Tree tier
	Two-tier
	ساير
	
	

	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	
	


	نام نرم افزار
	متدولوژي توسعه
	زبان برنامه نويسي
	پايگاه داده
	معماري
	تحت وب
	Client/Server
	نحوه پشتيباني
	توليد كننده

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


1-2-2- شبکه
ساختار شبکه در این قسمت در قالب جداول زير بيان مي گردد.
مشخصات شبكه هاي محلي
	نوع  شبكه
	تعداد نود
	تعداد كاربر
	توپولوژي
	سرعت  (Mb/s)
	پروتكلهاي مورد استفاده 
	نحوه آدرس دهي 
	نوع كابل كشي

	
	
	
	
	
	
	ايستا
	پويا
	داكت‌كشي
	بدون داكت

	LAN
	
	
	
	
	
	
	
	
	

	WLAN
	
	
	
	
	
	
	
	
	


مشخصات شبكه هاي گسترده
	نوع  شبكه
	تعداد نود
	تعداد كاربر
	توپولوژي
	سرعت  (Mb/s)
	پروتكلهاي مورد استفاده 
	نحوه آدرس دهي 
	نوع كابل كشي

	
	
	
	
	
	
	ايستا
	پويا
	داكت‌كشي
	بدون داكت

	LAN
	
	
	
	
	
	
	
	
	

	WLAN
	
	
	
	
	
	
	
	
	


مشخصات تجهيزات فعال شبكه
	نسبت پورت خالي/كل پورت
	امنيت فيزيكي
	نوع تجهيزات امنيت
	نام نرم افزار مديريتي
	سطوح مديريتي
	تجهيزات پشتيبان
	نوع تجهيزات
	نوع شبكه
	محل


	
	
	
	
	
	
	
	WLAN
	LAN
	

	
	
	
	
	
	
	
	
	
	............

	
	
	
	
	
	
	
	
	
	


مشخصات سرويس اينترنت 
	امنيت سرويس
	سطح پوشش
	تامين كننده سرويس
	تعداد كامپيوتر متصل
	نحوه دسترسي
	پهناي باند
	رديف

	
	
	
	
	
	
	1

	
	
	
	
	
	
	2


1-2-3- وضعیت کنترل ها
در صورتی که کنترل های امنیتی بمنظور برطرف سازی تهدیدات بالقوه شناسایی شده، قید گردد 
..................
..................
1-2-4- مشخصات فني 
در اين قسمت اطلاعات راجع به سخت افزارهاي سازمان در قالب جدول زير ارائه مي گردد 
جدول سخت افزارهاي موجود در كل دستگاه اجرايي
	
	سيستم
	مانيتور
	پرينتر رنگي
	پرينتر ليزري
	پرينتر سوزني
	پرينتر چندكاره
	اسکنر
	رک
	سرور
	UPS
	نوت بوك

	تعداد
	
	
	
	
	
	
	
	
	
	
	


بخش سوم
 اطلاعات مديريتي
	الف- طرح مديريت پروژه 


	-پيمانكار موظف به ارائه گزارشات پيشرفت پروژه هر 15 روز يك بار مي باشد . 
-جلسات كنترل پروژه در يكي از روزهاي هفته كه به تاييد دستگاه اجرايي و پيمانكار ميرسد بر گزار خواهد شد
-حضور مدير پروژه ، كارشناس مقيم پيمانكار در محل دستگاه اجرايي ، اعضاء كميته راهبري ISMS در دستگاه اجرايي و ناظر پروژه در جلسه الزامي است . 
 

	

	ب- برنامه زمان‌بندي 
رديف

فعاليت

مهلت
1
آخرين مهلت دريافت مستند حاضر
……………………
2
آخرين مهلت براي طرح ابهامات و سئوالات 
………………………
3
پاسخ به سؤالات و رفع ابهامات از طريق پست الکترونيک
………………………..
4
آخرين مهلت ارسال پيشنهادات 
………………………..
6
اعلام پيشنهاد برتر و انعقاد قرارداد
……………………………….
7
تبادل قرارداد
يک هفته پس از اعلام رسمي برنده 
8
پيشنهاد مدت اجرا و برنامه زمان‌بندي پروژه
.......... ماه پس از ابلاغ قرارداد
Preplan phase
.....روز
Plan phase
.....روز
Implementation phase
.....روز
Monitor & Review phase
.....روز
ACT phase
.....روز



	ج- استانداردهاي اجرا 

	تمام مراحل كار بايد حداقل مطابق با استاندارد ISO27001:2005  صورت پذيرد 


د- روش انجام کار :
چگونگي استقرار تيم و وظايف افراد تيم
-كارشناس مقيم پيمانكار بايد ، در ساعات اداري همراه با نوت بوك ، در محل دستگاه اجرايي حضور داشته باشد . 
-تامين فضاي مناسب كاري و لوازم اداري  براي كارشناس مقيم ، بر عهده دستگاه اجرايي مي باشد . 
چگونگي آموزش
- دوره آشنايي در محل مناسب جهت برگزاري همايش /سمينار كه توسط دستگاه اجرايي پيش بيني شده است برگزار خواهد شد (هزينه پذيرايي بر عهده دستگاه اجرايي مي باشد )
-ساير دوره ها در محل مناسب جهت برگزاري كلاس آموزشي كه توسط دستگاه اجرايي پيش بيني شده است برگزار خواهد شد(تهيه جزوه آموزشي بر عهده پيمانكار مي باشد و هزينه آن بايد در قيمت نهايي لحاظ شده باشد )
-استاد دوره بايد به تاييد دستگاه اجرايي برسد . 
روش مستند سازي فرآورده هاي پروژه
كليه مستندات بايد به صورت مكتوب در قالب دفترچه هاي سيمي يا شيرازه شده ارائه گردد و فايل الكترونيكي قابل ويرايش آنها نيز تحويل دستگاه اجرايي گردد . 
بخش چهارم
 قيمت
	آناليز قيمت :

	


جدول پيشنهاد قيمت
	رديف
	شرح
	قيمت کل (ريال)
	زمان (روز)

	1
	هزينه انجام كليه اقدامات مربوط به فاز هاي چرخه PDCA متناسب با استاندارد ISO 27001  و RFP حاضر
	
	

	2
	هزينه تست نفوذ 
	
	

	3
	هزينه هاي مربوط به انجام مميزي در محدوده تعريف شده توسط يك مميز ممتاز (با دريافت تاييديه از سازمان )قبل از دريافت گواهينامه
	
	

	4
	هزينه انجام مميزي توسط يك شركت معتبر مورد تایید سازمان فناوری اطلاعات کشور
	
	

	5
	هزينه استقرار مدير پروژه (كارشناس داراي مدرك سرمميزي و شرايط ذكر شده در تبصره ماده  13-1) در دستگاه اجرايي در طول مدت قرارداد و تا زمانيكه گواهينامه ISMS دريافت شود
	
	

	6
	هزينه آموزش  مطابق با تعداد ساعت استاندارد  براي دوره هاي (آشنايي -پياده سازي – مميزي داخلي – مديريت حوادث امنيت اطلاعات – مديريت تداوم كسب و كار –سر مميزي )
- تعداد نفرات هر يك از دوره ها حداكثر در 10 نفر مي باشد( بجز دوره هاي مميزي داخلي و سرمميزي كه 2 نفر به عنوان نماينده در دوره شركت خواهند نمود و دوره آشنايي كه در قالب يك همايش براي حداكثر 100 نفر از پرسنل دستگاه اجرايي برگزار خواهد شد . )
- در نظر گرفتن فضا و امكانات آموزشي بر عهده دستگاه اجرايي مي باشد .
-هزينه تكثير جزوات و ساير هزينه هاي آموزشي بر عهده پيمانكار مي باشد . 
	
	

	7
	هزينه پشتيباني به مدت يكسال و ارائه خدمات مطابق با شرايط عنوان شده در RFP
	
	-

	8
	هزينه پياده سازي كنترل هاي در نظر گرفته شده براي مخاطرات غير قابل پذيرش به ازاء 10 كنترل به انتخاب كارفرما بدون در نظر گرفتن تجهيزات سخت افزاري و نرم افزاري لازم
	
	

	9
	ساير هزينه هاي سربار بعلاوه سود مورد انتظار
	
	

	جمع كل به حروف (ريال)


توضيح : 
1-قيمت اعلام شده در فوق به عنوان قيمت نهايي در نظر گرفته خواهد شد لذا محاسبه هرگونه كسورات قانوني اعم از ماليات، بيمه و ... بايد توسط فروشنده انجام شود.
2-جمع مبالغ حتماً به عدد و حروف نوشته شود.(خط خوردگي قابل قبول نمي باشد)
تذکر : با توجه به آنکه پرداخت ماليات بر ارزش افزوده به عهده کارفرما مي‌باشد، لذا از محاسبه آن در آناليز مبلغ جداً خودداري گردد.
3-در صورتیکه مبلغ پیشنهادی پیمانکاربصورت نامتعارف از مبلغ براورد  اولیه در پروژه کمتر باشد  پیمانکار موظف به ارائه وجه التزام به میزان حداقل مبلغ برآورد اولیه پروژه خواهد بود.
بخش پنجم
 پيوست ها
	پيوست يك : چارت سازماني محدوده در نظر گرفته شده براي پياده سازي سيستم مديريت امنيت اطلاعات و شرح وظايف و مسئوليتهاي هر يك از بخشها 

	هر توضيح لازم ديگر و يا مستنداتي که از نظر سازمان برگزار کننده مسابقه مي تواند براي درک بهتر کار مثمر ثمر واقع گردد در اين قسمت ارائه مي گردد.


پيوست دو : نمونه فرمها
فرم شماره1
ليست قراردادهاي خاتمه يافته (مرتبط با موضوع اين مستند)
	رديف
	موضوع
	كارفرما
	شماره و  تاريخ قرارداد
	مبلغ قرارداد
	ميزان پيشرفت پروژه

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	5
	
	
	
	
	


توضيح : در رابطه با هر يك از قراردادها بايد صفحات ممهور به مهر كارفرما كه بيان كننده موارد زير است كاملا مشخص باشد. در غير اينصورت امتياز لحاظ نخواهد شد. 
1-موضوع قرارداد – شماره و تاريخ آن
2-مبلغ قرارداد
3-شرح خدمات قرارداد 
فرم شماره 2
ليست قراردادهاي جاري (مرتبط با موضوع اين مستند)
	رديف
	موضوع
	كارفرما
	شماره و  تاريخ قرارداد
	مبلغ قرارداد
	ميزان پيشرفت پروژه

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	5
	
	
	
	
	


توضيح : در رابطه با هر يك از قراردادها بايد صفحات ممهور به مهر كارفرما كه بيان كننده موارد زير است كاملا مشخص باشد. در غير اينصورت امتياز لحاظ نخواهد شد. 
1-موضوع قرارداد – شماره و تاريخ آن
2-مبلغ قرارداد
3-شرح خدمات قرارداد 
فرم شماره 3
ليست قراردادهاي مرتبط با دستگاه اجرايي هم نام (مرتبط با موضوع اين مستند)
	رديف
	موضوع
	كارفرما
	شماره و  تاريخ قرارداد
	مبلغ قرارداد
	ميزان پيشرفت پروژه

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	5
	
	
	
	
	


توضيح : در رابطه با هر يك از قراردادها بايد صفحات ممهور به مهر كارفرما كه بيان كننده موارد زير است كاملا مشخص باشد. در غير اينصورت امتياز لحاظ نخواهد شد. 
1-موضوع قرارداد – شماره و تاريخ آن
2-مبلغ قرارداد
3-شرح خدمات قرارداد 
فرم شماره 4
ليست قراردادهاي جاري يا خاتمه يافته با موضوعات مرتبط با ISMS 
(موضوع رديف هفت در جدول امتياز فني )
	رديف
	موضوع
	كارفرما
	شماره و  تاريخ قرارداد
	مبلغ قرارداد
	ميزان پيشرفت پروژه

	1
	
	
	
	
	

	2
	
	
	
	
	

	3
	
	
	
	
	

	4
	
	
	
	
	

	5
	
	
	
	
	


توضيح : در رابطه با هر يك از قراردادها بايد صفحات ممهور به مهر كارفرما كه بيان كننده موارد زير است كاملا مشخص باشد. در غير اينصورت امتياز لحاظ نخواهد شد. 
1-موضوع قرارداد – شماره و تاريخ آن
2-مبلغ قرارداد
3-شرح خدمات قرارداد 
فرم شماره 5
فهرست كارشناسان شركت به تفكيك تخصص مطابق با ليست بيمه پرداختي سه ماه آخر
	رديف
	نام و نام خانوادگي
	مدرك و رشته تحصيلي
	سابقه كار
	دوره ها و توانمندي هاي شغلي
(مدارك تخصصي)

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


فرم شماره 6
ليست مديران و اعضاء هيات مديره طبق ليست بيمه پرداختي سه ماه آخرو آخرين اساسنامه
	رديف
	نام و نام خانوادگي
	مدرك و رشته تحصيلي
	سابقه كار
	شرح كلي سوابق كاري

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


فرم شماره 7
مشخصات كنسرسيوم -همكاران تجاري
	رديف
	عنوان شركت تجاري
	تاريخ آغاز همكاري
	درصد مشاركت در اجراي پروژه /پروژه ها

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


پيوست سه : نمونه قرارداد
  
قرارداد طراحي، پياده سازي و استقرار  ISMS

مقدمه 
ايـن قـرارداد بـه استناد صورتجلسه شماره ...................................... مورخ .............................. كميسيون مناقصه/ استعلام، سازمان/ اداره كل/شركت .............................................. كه شركت خصوصي .................................................... برنده آن گرديده است  در تاريخ ........................................ بين سازمان / اداره كل /شركت .................................................. خراسان رضوي  به نمايندگي آقاي/خانم ......................................... كه در اين قرارداد كارفرما ناميده مي​شود و شركت خصوصي ..................................................... به نمايندگي آقاي ................................................. به شماره ثبت .............................. و رتبه ............... در رسته مشاوره و نظارت بر اجراي طرحهاي انفورماتيکي يا رسته شبکه داده ها از شوراي عالي انفورماتيك كشور با تاريخ اعتبار ....... و عضو سازمان نظام صنفي رايانه اي استان ................... به شماره عضويت ....................... و تاريخ اعتبار ............................ كه اختيار امضاي اين  قرارداد را دارند و از اين پس پيمانكار ناميده مي​شوند، از سوي ديگر منعقد مي​گردد. 
ماده 1: تعاريف و اصلاحات
1-1- تعاريف
مفاهيم، عبارات و اصطلاحات بكار گرفته شده در اسناد مسابقه و قرارداد بشرح پيوست 1  قرارداد مي​باشد مگر اينكه بطور مشخص تعاريف ديگري ارائه گرديده باشد. 
1-2- عناوين 
كلمات و عباراتي كه در عناوين مواد  قرارداد و اسناد و مدارك پيوست نوشته شده است، صرفاً بمنظور راهنمايي در زمينه مفاد فصول و مواد مي​باشد و نمي​توان از آنها در تفسير مواد استفاده كرد. 
1-3- مفرد و جمع 
هر جا معني و سايق عبارت ايجاب كند كلمات مفرد معني جمع و كلمات جمع معني مفرد خواهند داشت. 
1-4- ماه و سال و تاريخ​ها 
منظور از ماه و سال، ماه و سال خورشيدي است و تاريخ​ها طبق تقويم سال هجري خورشيدي است. 
ماده 2: موضوع  قرارداد 
طراحي و پياده سازي سيستم مديريت امنيت اطلاعات (ISMS)  در …………………………. 
بر اساس شرح خدمات مورد توافق در شرايط اختصاصي و پيوست​هاي قرارداد و با اهداف زير:
· طراحي و پـياده سـازي سـيسـتم مـديـريت امـنيـت اطـلاعات بر اساس حداقل هاي مورد انتظار استاندارد ISO 27001:2005 
· طبقه بندي اسناد الکترونيکي
· ايجاد مکانيسمي براي شناسايي رخدادهاي امنيتي و مديريت و کنترل آنها
· ايجاد ساختاري سيستماتيک جهت مديريت امنيت در حوزه اطلاعات و بهبود مستمر آن
· ارزيابي ريسک هاي امنيت اطلاعات در محدوده سيستم.
· مديريت ريسک هاي امنيت اطلاعات در محدوده سيستم.
· برقراري بستري براي حفظ ويژگي دسترسي پذيري اطلاعات براي افراد مجاز
· برقراري بستري براي حفظ محرمانگي اطلاعات
· برقراري بستري براي حفظ تماميت و صحت اطلاعات و ممانعت از اختلال در آن توسط افراد غير مجاز
· تعيين و تدوين کنترل هاي امنيتي بر اساس آيين نامه ISO/IEC 17799:2005 و بر اساس سطح امنيت مورد انتظار کارفرما.
· به حداقل رساندن رخنه هاي امنيتي در دريافت خدمات از اشخاص ثالث ارائه دهنده سرويسهاي اطلاعاتي
· ايجاد بستري براي تدوين، مديريت و بروزرساني طرح هاي امنيتي
· تربيت نيروي انساني مسلط به امنيت اطلاعات از بين كارشناسان و مديران ذيربط(تشکيل دوره هاي آموزشي)
· پياده سازي سيستم مديريت امنيت اطلاعات (فاز DO)
· پايش و بازنگري سيستم (فاز CHECK)
· برنامه ريزي و نظارت بر اعمال اقدامات اصلاحي و پيشگيرانه (فاز ACT)
· مشاوره جهت انتخاب مميز خارجي و دريافت گواهينامه
2-1- محدوده اجراي پروژه (Scope)
به طور کلي براي تحت پوشش قرار دادن سيستم مديريت امنيت اطلاعات، محدوده اجراي پروژه …………… مي باشد. ضمن آنکه ريز سرمايه هاي اطلاعاتي موجود در محدوده پس از اجراي کار تهيه و در صورت لزوم به سند محدوده سيستم (ISMS scope) اضافه مي گردد. 
2-2- مراجع مورد استفاده در طراحي و اجراي پروژه
· ISO/IEC 27001:2005

· ISO/IEC 17799:2005

· ISO/IEC TR 13335-3

· ISO 19011
2-3 مدت اجراي  قرارداد 
مدت قرارداد از تاريخ شروع آن برابر با..........خورشيدي پس از دريافت پيش پرداخت است كه پيمانكار بايد كليه خدمات موضوع قرارداد را مطابق با برنامه زماني مورد توافق، در شرايط اختصاصي قرارداد، انجام داده و به تأييد كارفرما برساند.
ماده 3 : مبلغ  قرارداد  
مبلغ  قرارداد برابر ............................................ ريال (.........................................................................به حروف) است كه براساس شرايط تعيين شده در شرايط اختصاصي  قرارداد در مقابل انجام خدمات موضوع  قرارداد توسط  پيمانكار و تأييد مرحله​اي آن توسط ناظر و كارفرما، مبالغي به شرح ماده 4 پس از كسر كسورات قانوني و  قراردادي طي 4 مرحله به پيمانكار پرداخت مي​گردد. 
ماده 4 : صدور صورتحساب و پرداختها 
4-1- پرداخت در چهار مرحله زير انجام خواهد شد: 
	پس از اجراي فاز طراحي و تحويل سند SOA
	پس از اجراي فاز پايش و بازنگري  و ارائه صورتجلسه بازنگري مديريت
	پس از اخذ گواهينامه

	40 %
	40 %
	20 %


تبصره:  درصورت درخواست شرکت جهت دریافت پیش پرداخت طبق قوانین مقررات دستگاه اجرایی عمل خواهد شد.
4-2-  پيمانكار همراه با فرآورده​هاي هر مرحله، صورت وضعيت آن مرحله را تنظيم و براي كارفرما ارسال خواهد نمود. 
4-3- بعد از دريافت صورتحساب​(هاي)  پيمانكار، كارفرما آن(ها) را بررسي كرده و ظرف مدت حداكثر 2 هفته در صورت تأئيد نسبت به پرداخت آنها اقدام مي​نمايد. كارفرما مبالغي از صورتحساب(ها) را كه درمورد آنها اعتراضي نداشته و مورد تأئيد وي مي​​باشد ، پرداخت مي​نمايد. مبالغي از صورتحساب(ها) كه در مورد آنها بحث وجود دارد پس از توافق بين كارفرما و  پيمانكار پرداخت خواهند گرديد. عدم تأئيد كل و يا بخشي از صورتحساب(ها) رافع هيچ بخشي از تعهدات  پيمانكار و كارفرما براساس شرايط  قرارداد نمي​باشد. 
4-4- كليه پرداختهاي كارفرما به  پيمانكار مشمول كسور ذيل خواهد بود: 
الف) ماليات و كسور قانوني: 
پرداخت هرگونه ماليات، بيمه و عوارض كه طبق قانون بهر نحوي از انحاء به اين  قرارداد تعلق مي​گيرد، بعهده  پيمانكار است. 
ب) ساير كسور: 
ـ بابت سپرده حسن انجام كار 
ـ بابت استهلاك پيش​پرداخت 
تبصره : ماليات بر ارزش افزوده بر عهده كارفرما مي باشد .
4-4- كارفرما موظف است كليه كسور قانوني را پس از كسر در وجه سازمانها و ارگانهاي ذيربط پرداخت نموده، مدارك پرداخت وجوه فوق را در اختيار  پيمانكار قرار دهد . 
4-5- كارفرما آخرين قسط پيمانكار را پس از كسر كليه كسورات قانوني و همچنين كسر يا افزايش جريمه​هاي مربوط به طرفين (در صورت وجود) پرداخت خواهد نمود. 
ماده 5 : تاريخ شروع  قرارداد 
5-1-  پيمانكار ظرف مدت 2 هفته از تاريخ امضاء و مبادله  قرارداد ، بايد ضمانت​نامه​هاي توافق شده  قرارداد را به كارفرما ارائه نمايد و همچنين كارفرما نيز پس از دريافت ضمانتنامه، بايد ظرف مدت 2 هفته نسبت به پرداخت پيش پرداخت انجام پروژه به ميزان 20 درصد مبلغ  قرارداد اقدام نمايد .
 5-2- در صورتيكه  پيمانكار در مدت مقرر نتواند ضمانتنامه خود را ارائه نمايد، و يا از امضاي  قرارداد بدون ذكر دليل موجه سرباز زند، كارفرما مي​تواند به شكل يكطرفه  قرارداد را فسخ كرده و ضمانتنامه مرحله مسابقه را به نفع خود ضبط نمايد. 
5-3- همچنين در صورتيكه كارفرما از پرداخت پيش​پرداخت در مدت مقرر امتناع نمايد،  پيمانكار اين حق را خواهد داشت كه ضمن فسخ يكطرفه  قرارداد، خسارات وارده مانند هزينه تهيه پيشنهاد شركت در مسابقه، هزينه شركت در مسابقه، هزينه خريد اسناد مسابقه و مانند اينها را دريافت نموده و كارفرما نيز بايد ظرف مدت 1 هفته نسبت به آزادسازي تمامي ضمانتنامه​هاي  پيمانكار اقدام نمايد. 
5-4- دريافت پيش​پرداخت منوط به درخواست كتبي  پيمانكار خواهد بود و پيمانكار مي​تواند انجام تعهدات خود را بدون دريافت پيش​پرداخت آغاز نمايد .
ماده 6 : محدوده تعهدات 
محدوده خدمات و تعهدات قرارداد شامل مواردي است كه از طرف  پيمانكار به كارفرما براساس شرايط مندرج در شرايط اختصاصي قرارداد محول مي​شود. اين محدوده خدمات ممكن است در چارچوب موضوع ماده 14 (چهارده) و 19 (نوزده) تغيير نمايد.
ماده 7 : تعهدات كارفرما 
7-1- كارفرما موظف به تأمين و ارائه تمام اطلاعاتي است كه در شرايط اختصاصي قرارداد مشخص گرديده است. 
7-2- كارفرما ممكن است براي بهبود خدمات  قرارداد در هر زمان توصيه​هايي به پيمانكار نمايد. 
7-3- كارفرما متعهد به پرداخت مبلغ  قرارداد براساس شرايط اختصاصي قرارداد ، به پيمانكار مي​باشد. 
7-4- كارفرما، كارشناسان پيمانكار را به واحدهاي ذيربط در سازمان خود معرفي و دستورات و توصيه​هاي ​لازم را جهت همكاري با آنان صادر خواهد كرد . 
7-5- در صورت نياز و تشخيص پيمانكار و تأييد كارفرما به استقرار تيم كارشناسي  پيمانكار در محل​ها و اماكن وابسته به كارفرما، كارفرما محل كار و امكانات لازم را در حداقل عرف كاري براي استقرار تيم  پيمانكار در اختيار قرار خواهد داد. 
7-6- در صورت نياز به استقرار تيم كارشناسي  پيمانكار در اماكن كارفرما در خارج از محدوده محل اجراي پروژه جهت انجام بخشي از خدمات  قرارداد، كارفرما امكانات اقامت شبانه و رفت و آمد بين محل اقامت و محل كار را براي كارشناسان  پيمانكار را، تأمين خواهد كرد. 
7-7- كارفرما متعهد مي​گردد كه تا پايان دوره ضمانت قرارداد، از جذب كارشناسان پيمانكار بدون اجازه كتبي وي، خودداري نمايد. 
ماده 8 : تأئيدات  پيمانكار 
 پيمانكار اعلام كرده است : 
8-1-  پيمانكار رسماً اعلام مي​نمايد كه مشمول ممنوعيت مذكور در قانون مصوب 22 دي ماده 1337 نمي​باشد.  پيمانكار تعهد مي​نمايد كه منافع اين  قرارداد را به هيچ يك از اشخاص و افرادي كه در قانون مذكور پيش​بيني شده يا بشود از آن استنباط نمود، انتقال نداده و يا ورود آنان را به شركت قبول نكند. در صورت تخلف از مراتب فوق كافرما حق خواهد داشت طبق مقررات قانون مزبور با  پيمانكار رفتار نمايد . 
8-2- كليه اسناد و مدارك مسابقه را كاملاً مطالعه نموده و از مفاد آن كلاً و جزئاً اطلاع حاصل كرده است. 
8-3- نسبت به جمع​آوري اطلاعات در مورد موضوع  قرارداد و ابعاد و حجم و كيفيت وظايف و خدمات آن اقدام نموده است. 
8-4- نسبت به امكان تأمين نيروي كارشناسي و تخصصي با كيفيت و توان لازم به تعداد كافي براي تكميل وظايف در محدوده برنامه زماني  قرارداد اطمينان حاصل نموده و همچنين ميزان دستمزدها و ساير هزينه​ها را در محاسبه خود از هر حيث منظور كرده است. 
8-5- نسبت به شرايط انجام موضوع  قرارداد و مسائل مطرح در جمع​آوري اطلاعات مورد نياز اجراي پروژه، مطالعات لازم را انجام و شناخت كافي از آن بدست آورده است. 
8-6- از ميزان هزينه​هاي ناشي از اجراي قوانين كار و تأمين اجتماعي و قوانين و آئين​نامه​هاي مربوط به مالياتها و عوارض اطلاع داشته و قيمت پيشنهادي خود را براي انجام كليه تعهداتي كه به موجب اين  قرارداد بر عهده گرفته است كافي دانسته و سود عادلانه براي خود منظور داشته است. 
8-7- در تهيه پينشهاد خود علاوه بر هزينه​هاي ناشي از مفاد بندهاي فوق ساير هزينه​ها را نيز در نظر گرفته و از هيج بابت بعداً حق درخواست اضافه پرداختي نخواهد داشت. به طور خلاصه  پيمانكار تأكيد مي​نمايد كه هنگام تسليم پيشنهاد خود مطالعات كافي به عمل آورده و هيچ نكته​اي باقي نمانده است كه بعداً بتواند در مورد آن متعذر به عدم اطلاع خود شود. 
ماده 9 : تعهدات  پيمانكار 
9-1- مستقل از هر شرط صريحي در  قرارداد،  پيمانكار در مقابل كارفرما به ازاي هر پي​آمد ناشي از تأخير، ضعف عملكرد، نقض  قرارداد و قصور انجام شده متعهد و مسئول است . 
9-2-  پيمانكار در هر حالتي مسئول و متعهد نسبت به اعمال و كوتاهي كاركنان و مشاوران جزء خود در مقابل كارفرما مي​باشد. 
9-3-  پيمانكار، كارفرما را در مقابل هر ادعا، خسارت، مخارج و هزينه شامل آنهائي كه توسط كاركنان و مشاوران جزء  پيمانكار و يا هر شخص ثالثي در ارتباط با اجراي پروژه مطرح مي​گردند مصون و مبري مي​سازد. 
9-4- تعهدات و مسئوليتهاي  پيمانكار در  قرارداد تحت هيچ شرايطي براساس مدرك، اطلاعات و يا توصيه انجام شده توسط هيچ طرف ثالثي محدود نمي​گردد. 
9-5-  پيمانكار متعهد مي​شود كه از بكارگيري يا استخدام كاركنان و يا ساير افراد طرف  قرارداد با كارفرما بدون اجازه كتبي كارفرما خودداري مي​نمايد. 
9-6-  پيمانكار كليه اطلاعات و مدارك دريافت شده از كارفرما را محرمانه تلقي كرده و بدون اجازه كارفرما حق افشاء يا واگذاري آنها را به غير ندارد. 
9-7-  پيمانكار متعهد مي گردد پس از تحويل نهايي كار، به مدت 12 ماه خدمات پشتيباني رايگان را ارائه دهد.
9-8- كليه هزينه هاي اياب و ذهاب و اقامت در طول مدت زمان اجراي پروژه و پشتيباني بر عهده پيمانكار است. 
9-9- پيمانكار متعهد است قبل از انعقاد قرارداد يكي از شركتهاي مستقر در شهر مشهد كه داراي مجوز شوراي عالي انفورماتيك و عضويت در نظام صنفي رايانه اي استان خراسان رضوي باشد را به عنوان نماينده رسمي خود معرفي نمايد.

ماده 10 : كيفيت خدمات ارائه شده از طرف  پيمانكار 
10-1-  پيمانكار وظايف و خدمات خود را دقيقاً مطابق با شرايط خواسته شده در  قرارداد و در چارچوب قوانين و مقررات مملكتي انجام داده و تمام مهارت، دقت و سعي و تلاش خود را براي ارائه خدمات ياد شده بكار خواهد بود. 
10-2-  پيمانكار در تمام موضوعات تخصصي و كاري پروژه بعنوان يك مشاور صادق و امين كارفرما عمل كرده و تمام تجارب و امكانات فني و تكنيكي و مهارتهايي كه بطور معمول براي ارائه بهتر خدماتي كه در آن مشغول است، مورد نياز مي​باشد را فراهم خواهد نمود. 
10-3- مديران ستادي  پيمانكار، كارشناسان دائم و كارشناساني كه بطور موقت با پيمانكار همكاري مي​كنند و همچنين مشاوران يا  پيمانكاراني كه بعنوان شخص ثالث انجام قسمتي از كار را از طرف  پيمانكار برعهده مي​گيرند، همگي تمام مسئوليتها و وظايف خود را با بكارگيري عاليترين استانداردهاي فني به انجام مي​رسانند. 
10-4-  پيمانكار تمام گزارش​هايي را كه در طي مراحل انجام كار و براساس شرايط اختصاصي  قرارداد ملزم به ارائه و تحويل آنها مي​باشد و همچنين گزارش نهائي را در سه نسخه به همراه نسخه الكترونيكي، تهيه كرده و به كارفرما ارائه مي​دهد . 
ماده 11 : نظارت 
نظارت برحسن اجراي قرارداد بر عهده نماينده / نمايندگان كميته نظارت ISMS (زيرمجموعه كميسيون فناوري اطلاعات استان) است كه بايد بر انجام تعهدات پيمانكار، كارفرما و امور مربوط به  قرارداد نظارت نمايند. اهم شرح وظايف اين كميته عبارتست از: 
1- نظارت بر نحوه انجام كار و تعهدات توسط  پيمانكار و كارفرما 
2- تأييد مستندات پروژه كه در پيوست دوم قرارداد آمده است. 
3- محاسبه تأخيرات پروژه از سوي  پيمانكار و انجام محاسبات زماني و ريالي لازم در چارچوب  قرارداد 
4- نظارت مستمر تا تحويل نهايي محصولات پروژه و دريافت گواهينامه معتبر
ماده 12 : هماهنگي با ساير  پيمانكاران 
12-1- هرگاه  پيمانكاران ديگري در حال انجام كاري با كارفرما باشند كه به تشخيص كارفرما به موضع اين  قرارداد ربط پيدا مي​كند  پيمانكار متعهد است ، بدليل همبستگي پروژه​ها در جلسات هماهنگي شركت نموده و هماهنگيهاي لازم را با پيمانكاران ديگر با هماهنگي ناظر پروژه بعمل آورده و تسهيلات لازم را براي آنان فراهم آورد. 
12-2-  پيمانكار موظف است در مواردي كه پروژه تحت مسئوليت وي نياز به ايجاد هماهنگي يا تغيير در ساير پروژه​هاي كارفرما را داشته باشد، مورد نياز را كتباً به كارفرما اطلاع دهد و متقابلاً در صورتي كه طراحي​هاي ساير  پيمانكاران مستلزم انجام هماهنگي يا تغييراتي در طراحي​هاي موضوع اين  قرارداد باشد،  پيمانكار موظف به همكاري در جهت اعمال اصلاحات لازم است. (هماهنگي و يكپارچه​سازي كلي اين تغييرات بعهده ناظر و كارفرماست). 
ماده 13 : نماينده  پيمانكار 
13-1-  پيمانكار با توافق كارفرما يك فرد با توان و تخصص و كيفيت لازم را بعنوان مدير پروژه تعيين كرده و به كارفرما معرفي مي​نمايد. اين فرد بعنوان نقطه ارتباط بين  پيمانكار و كارفرما در اجراي پروژه عمل خواهد نمود. مدير پروژه بايستي در طول اجراي پروژه بصورت تمام وقت در محل دستگاه اجرايي مستقر باشد. معرفي مدير پروژه ​بايستي ظرف 2 هفته از ابلاغ  قرارداد صورت بگيرد.  پيمانكار قبل از تعيين و انتصاب نماينده جديد خود، كارفرما را رسماً در جريان خواهد گذاشت. نماينده  پيمانكار تنها پس از كسب موافقت كارفرما قابل تعويض مي​باشد. كارفرما اين اختيار را خواهد داشت تا با معرفي انجام شده مخالفت نموده و ضمن ارائه دلايل به  پيمانكار تكليف نمايد كه نماينده خود را تعويض نمايد. در چنين حالتي  پيمانكار فرد مذكور را با شخص مناسب و ذيصلاح ديگري و بدون تحميل هزينه اضافي به كارفرما تعويض خواهد نمود. 
تبصره: مدير پروژه معرفي شده توسط پيمانكار مي بايست حداقل شرايط ذيل را دارا باشد:
الف: داراي حداقل مدرك تحصيلي كارشناسي و مدرك سرمميزي معتبر استاندارد  ISO 27001باشد.
ب: سابقه مديريت پروژه در رابطه با موضوع اين مستند را داشته باشد. (ارائه معرفي نامه شركت به يك دستگاه اجرايي و ارائه تاييديه آن دستگاه مبني بر پذيرش مدير پروژه موردنظر الزامي است.)
ج: حضور تمام وقت مدير پروژه (در ساعات اداري) در دستگاه اجرايي الزامي مي باشد.
13-2-  پيمانكار موظف است كه علاوه بر معرفي مدير پروژه، شخص ديگري را نيز به عنوان قائم مقام مدير پروژه معرفي نمايد تا در موارد اضطرار در انجام وظايف مدير پروژه خللي ايجاد نگردد. 
13-3- نماينده  پيمانكار اين اختيار را خواهد داشت كه از طرف  پيمانكار هر تصميمي را در چارچوب  قرارداد منعقده، براي اجراي خدمات موضوع  قرارداد اتخاذ نمايد. 
ماده 14 : تغييرات در خدمات 
كارفرما اين اختيار را خواهد داشت كه براساس صلاحديد خود در خدماتي كه بايد از طرف  پيمانكار ارائه گردند، تغييراتي بدهد. در چنين حالتي طرفين، موضوع را مشتركاً مورد بحث قرار داده تا راه​حل مناسبي براي تغيير در چارچوبهاي تنظيم شده براي زمان و مبلغ  قرارداد كه طرفين روي آن توافق كرده​اند، بيابند. چنانچه توافقي در اين زمينه حاصل نگردد،  قرارداد بدون تغيير ادامه خواهد يافت. 
ماده 15 : تعليق انجام خدمات 
15-1- چنانچه كارفرما به دلايلي به غير از قصور  پيمانكار و يا حوادث غيرمترقبه، كار را موقتاً و با اعلام كتبي معلق نمايد، موظف است بابت هر روز تعليق كار مبلغي برابر با هزينه​هاي پرسنلي كاركنان شاغل در آن مرحله بابت خسارت تعليق كار به  پيمانكار پرداخت نمايد.  پيمانكار موظف است در اين مدت نيروي شاغل در پروژه را در سازمان خود حفظ كند. 
15-2-  پيمانكار با دريافت يادداشت رسمي تعليق فوراً ارائه خدمات را بحالت تعليق درآورده و هزينه​ها را به حداقل مورد توافق طرفين كاهش خواهد داد. 
15-3- با تعليق ارائه خدمات،  پيمانكار اين حق را خواهد داشت كه درخواست جبران هزينه​هايي را نمايد كه بطور واقعي تا قبل از زمان تعليق انجام داده است. 
15-4- كارفرما با يك اعلام قبلي 15 روزه مي​تواند از  پيمانكار بخواهد كه انجام وظايف و ارائه خدمات خود را از سر بگيرد. 
15-5- اگر تعليق اجراي وظايف و ارائه خدمات بيش از سه ماه طول بكشد  پيمانكار اين حق را خواهد داشت كه مطابق با ماده 31  قرارداد را فسخ نمايند. 
ماده 16 : گواهينامه انجام كار و دوران ضمانت آن 
بعد از تكميل وظايف و خدمات و تحويل آخرين گزارش نهايي به كارفرما و تأييد وي، ظرف مدت 30 روز يا از طرف كارفرما گواهينامه انجام تعهدات براي پيمانكار صادر مي​گردد و يا كارفرما بصورت مكتوب و با ارائه دلايل مشخص با جزئيات لازم آن بخشي از خدمات را كه به شكل مطلوب انجام نپذيرفته به  پيمانكار اعلام مي​نمايد تا  پيمانكار در مدت 30 روز نسبت به رفع نقايص گزارش شده اقدام نمايد . 
ماده 17 : ضمانت حسن انجام كار 
كارفرما از هر يك از پرداختهاي  پيمانكار ده (10) درصد بعنوان ضمانت حسن انجام كار كسر كرده و نزد خود نگه خواهد داشت . كه 50 درصد اين مبلغ پس از تحويل موقت و مابقي تا پايان دوران ضمانت كار (ماده 16) و پس از صدور گواهينامه نهائي تأئيد انجام كار و ايفاي كامل تعهدات نزد كارفرما باقي خواهد ماند. كارفرما اين حق را خواهد داشت تا از پرداخت تمام يا قسمتي از اين مبالغ در مقابل عدم ارائه مطلوب و كامل تمام يا بخشي از فعاليتهاي موضوع  قرارداد با ذكر دلايل موجه و تأييد ناظر، خودداري نمايد. 
ماده 18 : جريمه تأخير 
الف) تأخيرات  پيمانكار 
18-1- اگر  پيمانكار نتواند انجام تعهدات موضوع  قرارداد را مطابق با برنامه زماني مشخص شده در ماده 17  قرارداد تكميل نمايد، كارفرما مي​تواند مبلغ معادل نيم درصد (5/0%) مبلغ آن مرحله از  قرارداد را به ازاي هر هفته تأخير محاسبه نمايد. 
18-2- كارفرما مي​تواند بدون خدشه وارد آوردن به هيچيك از حقوق و روشهاي وصول، مبالغ جريمه (جرايم) تأخير را از مطالبات  پيمانكار كسر نمايد . پرداخت و يا كسر چنين جرايمي منجر به اسقاط تعهدات و مسئوليتهاي  پيمانكار در چارچوب  قرارداد نخواهد شد. 
18-3- بعلاوه چنانچه جمع زمان تأخير  پيمانكار به 25 درصد زمان پروژه برسد، كارفرما مي​توانند  قرارداد را بدون هيچگونه پرداختي به  پيمانكار و بدون توجه به ادعاي غرامت خسارت كه در چنين حالتي ممكن است از طرف  پيمانكار تقاضا گردد، فسخ كرده و مبالغ حسن انجام كار (موضوع ماده 31) را به نفع خود ضبط نمايد. 
ب) تأخيرات كارفرما 
18-4- چنانچه به علت قصور كارفرما، و با تأييد ناظر هرگونه تأخيري در كار  پيمانكار ايجاد گردد، كارفرما موظف است كه به ازاي هر روز تأخير، يك روز به زمان پروژه افزوده و مبلغي به ميزان هزينه روزانه  پيمانكار، به وي پرداخت نمايد. 
18-5-  پيمانكار مي​تواند بدون خدشه وارد آوردن به هيچيك از حقوق و روشهاي وصول، مبالغ جريمه (جرايم) تأخير را از  پيمانكار درخواست نمايد. پرداخت و يا كسري چنين جرايمي منجر به استقاط تعهدات و مسئوليتهاي كارفرما در چارچوب  قرارداد نخواهد شد. 
18-6- بعلاوه چنانچه جمع زمان تأخير كارفرما به 25 درصد زمان پروژه برسد،  پيمانكار مي​تواند  قرارداد را به شكل يكطرفه فسخ نموده و كليه هزينه​ها و مطالبات خورد را تا زمان فسخ  قرارداد، درخواست نمايد. در اين صورت كارفرما موظف است كه نسبت به پرداخت مطالبات  پيمانكار ظرف مديت يك ماه اقدام نمايد. 
ماده 19 : تغييرات در  قرارداد
19-1- در صورتي كه در حين اجراي كار ،  پيمانكار ضرورت تغييراتي را در شرايط اختصاصي  قرارداد  احساس نمايد ، موظف است موضوع را كتبا به كارفرما اعلام نمايد. كارفرما موضوع درخواست شده توسط  پيمانكار را در اسرع وقت بررسي و نتيجه رادر ظرف مدت دو هفته به  پيمانكار اطلاع خواهد داد. هر گونه تغيير در  قرارداد طي يك الحاقيه جداگانه كه به تائيد طرفين ميرسد، صورت خواهد گرفت . در صورت توافق با تغييرات در خواست شده در مستندات پروژه ، كارفرما تغييرات پذيرفته شده را كتبا به اطلاع  پيمانكار ميرساند .
19-2- كارفرما ميتواند در طول مدت اجراي پروژه ، با اطلاع كتبي به  پيمانكار ، تا ميزان 25 درصد مبلغ  قرارداد را به تعهدات موضوع  قرارداد اضافه نمايد. در اين صورت مدت و مبلغ  قرارداد بدون تغيير در نرخهاي پايه  قرارداد با توافق طرفين متناسبا اصلاح خواهد شد.
ماده 20 :  پيمانكار جزء
بكارگيري هر  پيمانكار جزء براي سپردن بخشي از اختيارات و تعهدات  پيمانكار براي ارائه خدمات خود در قالب موضوع  قرارداد ، در صورت دارا بودن كيفيت و تخصص ها و توانمنديهاي لازم و پس از اعلام رسمي توسط  پيمانكار و تاييد  كارفرما عملي مي باشد. كارفرما اين حق را براي خود محفوظ خواهد داشت تا چنانچه نسبت به توانايي  پيمانكار (هاي) جزء ياد شده مطمئن نگردد موضوع را به  پيمانكار جهت اصلاح اعلام نمايد. عليرغم انتخاب  پيمانكار جز  پيمانكار كماكان مسئول انجام كل خدمات مشخص شده در  قرارداد نامه مي باشد.
ماده 21 : انتقال تعهدات به غير
 پيمانكار اين حق را نخواهد داشت كه منافع و تعهدات اين  قرارداد يا بخشي از آن را به طرف (هاي) ثالثي واگذار نمايد، مگر آنكه قبلا تائيد صريح و قطعي كارفرما را كه منحصرا براساس صلاحديد خود كارفرما صادر خواهد شد، بصورت كتبي دريافت نمايد.
ماده 22: حقوق مالكيت مادي و معنوي
22-1-  پيمانكار بايستي براي انجام وظايف و ارائه خدمات موضوع  قرارداد ، به هزينه هاي خود در محدوده پروژه مجوزهاي ضروري را براي دريافت حق استفاده از صاحبان ليسانس، مدلها، نامهاي تجاري، حقوق نرم افزار و ديگر حقوقي كه استفاده از آنها منوط به كسب مجوز است ، را كسب كرده و كارفرما را در مقابل هر گونه ادعا ، دادخواهي ، غرامت ، هزينه ها و مخارج (شامل و نه منحصر به هزينه هاي قانوني) براي كسب ويا نقض حقوق ياد شده مصون نگاه دارد.
22-2- چنانچه امكان دريافت مجوز حق استفاده به هر دليلي براي  پيمانكار موجود نباشد ، طرفين براي يك راهكار توافق خواهند نمود.
22-3- كليه مداركي كه در جريان ارائه خدمات موضوع  قرارداد توسط  پيمانكار توليد مي گردند. جزء دارائيهاي كارفرما محسوب مي گردند. اين امر كليه منابع اصلي و مستندات كامل پروژه را نيز شامل مي گردد.
22-4-  پيمانكار بدون دريافت مجوز رسمي كارفرما حق انتشار مطالعات يا موضوعات مطرح شده در خلال انجام خدمات  قرارداد و ارائه اطلاعات مربوط به هر شكل را ندارد.
ماده 23 : امور محرمانه
 پيمانكار كليه موضوعات مرتبط به  قرارداد را محرمانه تلقي كرده و تحت هيچ شرايطي اطلاعات ، مدارك، داده هاي تكنيكي ، تجارب و دانش فني اي كه توسط كارفرما در اختيار وي گذاشته شده است را فاش نخواهد كرد ، مگر اينكه مجوز رسمي و كتبي كارفرما را در اين رابطه اخذ كرده باشد.
علاوه بر اين  پيمانكار متعهد ميگردد دستيابي به اطلاعات محرمانه را محدود به آن كارشناسان ، مشاوران و طرفهاي  قرارداد نامه خود نمايد كه براي انجام درست وظايف و ارائه خدمات ، واقعا به آنها نياز دارند. به هر حال  پيمانكار بايد ماهيت محرمانه بودن اطلاعات را به اشخاص فوق اطلاع داده شده و نسبت به عدم افشاي موارد، كنترل و نظارت لازم بعمل آورد. موضوع محرمانه بودن امور ياد شده براي مدت ده (10) سال از زمان دريافت گواهينامه نهايي تائيد انجام كار باقي خواهد ماند.
ماده 24 : روشها و استانداردها 
24-1- كارفرما استانداردهاي خود را قبل از شروع  قرارداد به  پيمانكار اعلام مي نمايد .  پيمانكار موظف است عمليات موضوع  قرارداد را در چارچوب استانداردهاي تعيين شده كارفرما كه قبلا با  پيمانكار در مورد آنها توافق شده است انجام دهد.
24-2- در صورتي كه  پيمانكار بخش يا بخشهايي از استانداردهاي كارفرما را در طول پروژه قابل اجرا ندانست ميتواند نظر خود را كتبا به كارفرما منعكس نموده و در صورت تائيد كتبي كارفرما ، آن بخش ، يا بخشي از ليست استانداردهاي كارفرما حذف و رعايت آنها از طرف  پيمانكار الزامي نخواهد بود.
24-3- در صورتي كه در مرحله اي استاندارد تعريف نشده باشد، كارفرما و  پيمانكار براي تعريف آن با هم توافق مي كنند.
ماده 25 : طرحهاي مديريتي پروژه و گزارش پيشرفت كار  پيمانكار
25-1-  پيمانكار موظف است ظرف مدت سه هفته پس از تنفيذ  قرارداد ، طرح مديريت پروژه و طرح كيفيت پروژه  را تهيه و تسليم نمايد، و پس از اخذ نقطه نظرات كارفرما، آن را نهايي و به تائيد كارفرما برساند. همچنين  پيمانكار موظف است قبل از شروع هر مرحله طرح كنترل پروژه و صحت سنجي و اعتبار سنجي آن مرحله را به روز نموده و به كارفرما تسليم نمايد.
25-2-  پيمانكار موظف است از طريق گزارشهاي پيشرفت كار ماهانه ، كارفرما را از اقدامات انجام شده و پيشرفت و تاخيرات احتمالي پروژه ودر صورت وجود تاخير ، از راهكارهاي ارائه شده به جهت مقابله با آن تاخير ، مطلع نمايد.
ماده 26 : قوانين كار وتامين اجتماعي و مالياتها
26-1-  پيمانكار تائيد مي نمايد كه از جميع قوانين و مقررات ناظر بر اين  قرارداد از جمله مقررات و قوانين مربوط به كار وتامين اجتماعي و همچنين قوانين مربوط به مالياتها و عوارض كاملا مطلع بوده و متعهد است همه آنهارا رعايت كند. در هر حال مسئوليت عدم اجراي قوانين و مقررات فوق الذكر متوجه  پيمانكار خواهد بود.
26-2-  پيمانكار مكلف است كليه كاركناني را كه براي اجراي اين  قرارداد بكار مي گمارد طبق قوانين و مقررات بيمه نموده و حق بيمه هاي متعلق را صحيحا ومرتبا به سازمان تامين اجتماعي پرداخت ورسيد آنرا به كارفرما تسليم نمايد. كارفرما از هر پرداخت به  پيمانكار مطابق قانون درصدي بعنوان وديعه حق تامين اجتماعي كسر ونگهداري و در مقابل ارائه مفاصا حساب به  پيمانكار مسترد خواهد نمود (در مورد كسر وديعه حق تامين اجتماعي هر گاه كه قانون تغيير يابد و قابل تسري براين  قرارداد باشد مطابق قانون جديد عمل خواهد شد)
26-3- پرداخت هر گونه ماليات و عوارض كه به موضوع اين  قرارداد تعلق گيرد منحصرا بعهده پيمانكار است . كارفرما در هر پرداخت به  پيمانكار علي الحساب مالياتي متعلق را طبق قانون كسر وبه وزارت دارائي پرداخت خواهد كرد كه رسيد پرداخت وجه مربوطه را حداكثر ظرف مدت 15 (پانزده) روز به  پيمانكار تسليم نمايد.
26-4- چنانچه پس از ابلاغ موضوع  قرارداد قوانين به گونه اي تغيير يابند كه براي پرداخت عوارض و مالياتهاي موضوع اين ماده هزينه اضافه اي به  پيمانكار تحميل گردد. مبلغ  قرارداد با توافق طرفين و براساس مانده موضوع خدمات تعديل خواهد گرديد.
ماده 27 ‌: تعذر (فورس ماژور)
هر گاه بعلت حوادث قهري و غير مترقبه هر يك از طرفين  قرارداد نتواند تعهدات خود را انجام دهند، عدم انجام تعهدات نقض  قرارداد نامه تلقي نخواهد شد و قرارداد نامه بقوت خود باقي خواهد بود. جنگ اعم از اعلام شده يا نشده، انقلابات و اعتصابات عمومي، شيوع بيماريهاي واگيردار، زلزله، سيل و طغيانهاي غير عادي، خشكساليهاي بي سابقه و همچنين آتش‌سوزيهاي دامنه دار كه ناشي از كار پيمانكار نباشد جزو حوادث قهري محسوب شده و در مورد خسارات ناشي از آنها بترتيب ذيل عمل خواهد شد.
27-1-  پيمانكار در صورت بروز شرايط فورس ماژور بايستي بلادرنگ موضوع را به اطلاع كارفرما برساند. كارفرما به تشخيص خود و همفكري با  پيمانكار تدابير لازم را اتخاذ خواهد نمود. در طول مدت تعذر موظف است حداكثر تلاش خود را درجهت حفظ اقدامات انجام شده و مدارك توليد شده به بهترين نحوه مطلوب و با كمترين تاخير بعمل آورد.
27-2- چنانچه مدت فورس ماژور بيش از سه ماه گردد ، در آنصورت هر يك از از طرفين چنانچه تمايل داشته باشد ، اختيار فسخ  قرارداد را با ارائه يادداشت كتبي دارد. در اين شرايط  پيمانكار محق به دريافت هزينه ها و مخارجي است كه به طور واقعي تا آن لحظه در ارتباط با عمليات موضوع  قرارداد انجام داده است .
ماده 28 : قانون حاكم بر  قرارداد 
اين قرارداد از هر حيث (از جمله شرايط عمومي پيمان و قانون جرائم رايانه اي) تابع قوانين کشور جمهوري اسلامي ايران بوده و پيمانکار اعلام مي نمايد كه مشمول قانون منع مداخله كاركنان دولت مصوب 22 ديماه 1337 و اصلاحيه هاي بعدي آن نمي باشد و تعهد مي نمايد منافع اين قرارداد را به هيچيك از اشخاص مشمول قانون مذكور انتقال نداده يا آنان را به شركت در اين قرارداد قبول نكند.
ماده 29 : رعايت قوانين 
 پيمانكار موظف است كليه قوانين مملكتي و مقررات و آئين نامه هاي جاري اعم از مملكتي و شركتي را رعايت نمايد در هيج صورتي  پيمانكار نمي تواند با عذر عدم اطلاع از قوانين و مقررات مزبور متعذر گردد .
ماده 30 : مرجع حل اختلاف
كليه دعاوي و ابهامات و اختلافاتي كه در ارتباط با موضوع  قرارداد و انجام وظايف پيش آمده و طرفين نتوانند ظرف مدت سي (30) روز از زمان مطرح شدن آنرا بين خود حل كنند. موضوع به شوراي انتظامي سازمان نظام صنفي رايانه اي استان ارجاع و راي صادره براي طرفين قطعي ، نهايي و لازم الاجرا است .
ماده 31 : فسخ  قرارداد
31-1-  قرارداد در شرايط ذيل قابل فسخ مي باشد
الف ) با اختيار كارفرما در صورتيكه ميزان جريمه تاخير  پيمانكار موضوع ماده 18 به 25 درصد زمان اجراي  قرارداد برسد.
ب ) با اختيار كارفرما در شرايطي كه  پيمانكار قادر به تكميل و انجام كل يا بخشي از تعهدات خود مظابق  قرارداد نامه وبر طبق برنامه زماني نشده و قادر  به رفع نقايص خود ظرف مدت دو هفته از دريافت يادداشت در اين زمينه نگرديده باشد. 
پ ) براساس اختيار يكي از طرفين در حالتي كه طرف ديگر اعلام ورشكستگي نموده و يا اينكه قادر به انجام تعهدات خود نباشد.
ت ) براساس اختيار يكي از طرفين در صورتيكه طرف ديگر منحل گرديده و يا درخواست انحلال نمايد.
ث ) براساس توافق طرفين 
ج) براساس اختيار هر يك از طرفين در صورتيكه حالت فورس ماژور ايجاد شده و مطابق ماده 27 مدت آن از سه ماه طولاني تر گرديده باشد.
چ ) براساس اختيار  پيمانكار در صورتيكه موضوع تعليق اجراي وظايف و ارائه خدمات موضوع  قرارداد بيش از سه ماه مطابق ماده 15 طول بكشد
ح ) با اختيار  پيمانكار در صورتيكه ميزان جريمه تاخير كارفرما موضوع ماده 18 به 25 درصد زمان اجراي  قرارداد برسد.
31-2- چنانچه حالات (الف) و (ب) در فوق اتفاق بيفتد كارفرما اين اختيار را خواهد داشت كه ضمانت حسن انجام كار موضوع ماده 17 را به نفع خود ضبط نمايد. بعلاوه كارفرما اختيار خواهد داشت كه مبالغي را كه از صورتحسابهاي  پيمانكار ، بهر دليلي تا زمان فسخ  قرارداد نامه كسر كرده است (در صورت وجود ) بدون خدشه وارد آوردن به حقوق كارفرما براي ادعاي غرامت و دريافت هر هزينه يا مخارجي كه براي جبران لطمات وارده مي نمايد ، به نفع خود ضبط نمايد.
31-3- در صورت وقوع حالات (پ ) و (ت) فوق مقررات ذيل اعمال خواهند گرديد:
الف ) اگر فسخ براساس اختيار كارفرما صورت گرفته ماده 31-1 فوق اعمال خواهد گرديد.
ب ) اگر فسخ براساس اختيار  پيمانكار صورت گرفته باشد ، كارفرما ضمانت حسن انجام كار موضوع 17 و 1 همچنين مبالغ كسر شده از صورتحسابهاي  پيمانكار را به وي پرداخت نموده و هزينه اقدامات انجام شده تا زمان فسخ را به  پيمانكار مي‌پردازد.
31-4- چنانچه فسخ بر مبناي بند (ث) ماده 31-1 صورت بگيرد طرفين در مورد چگونگي پايان دادن به كار با يكديگر توافق مي كنند.
31-5- در صورت فسخ  قرارداد نامه براساس بند (ج) ماده 31-1 ، كارفرما براي اقدامات صورت گرفته هزينه واقعي انجام شده توسط  پيمانكار را پرداخت مي نمايد.
31-6- در صورت فسخ  قرارداد نامه براساس بند (چ) و (ح) ماده 31-1 ، كارفرما براي اقدامات صورت گرفته توسط  پيمانكار كليه هزينه ها و مطالبات  پيمانكار را مي پردازد
31-7- با دريافت اعلام فسخ  قرارداد نامه ، با هر كي از روشهاي فوق ،  پيمانكار ارائه خدمات را متوقف كرده و از پذيرش تعهد براي شروع هر كار جديد در ارتباط با خدمات ياد شده خودداري كرده و چنانچه درخواست شود هر تلاش معقولي را براي فسخ كليه تعهدات جاري براساس شرايط مورد رضايت كارفرما فراهم كرده و بعد از آن فقز اقداماتي را انجام خواهد داد كه ممكن است براي حفظ و نگهداري اقداماتي كه قبلا كرده ، ضروري باشد. در طي يك مدت معقول بعد از تاريخ اعلام فسخ ،  پيمانكار گزارش نهائي خود را به كارفرما ارائه خواهد داد.
31-8- در هريك از حالات فسخ ،  پيمانكار براساس درخواست كارفرما  قرارداد نامه هاي فرعي خود با طرفهاي ثالث را به كارفرما يا افراد (حقيقي يا حقوقي ) كه از طرف وي معرفي مي گردند ، منتقل مينمايد.
31-9-  پيمانكار اسناد و مدارك تهيه شده در موضوع  قرارداد را تحويل كارفرما داده و تمام اقداماتي را كه لازم است انجام ميدهد تا تمام حقوق ، عناوين و ديگر امتيازاتي را كه در ارتباط با انجام وظايف پروژه كسب كرده است به كارفرما واگذار نمايد.
ماده 32 : تغييرات
هر گونه تغيير و يا اضافه شدن به موضوع  قرارداد رسميت نخواهد داشت مگر آنكه به امضاي طرفين برسد.
ماده 33 : عدم اعتبار 
چنانچه هر يك از شروط  قرارداد غير موثر شده و يا در بخشي از آن قابل اعمال نباشد قابليت اعمال ساير شروط خدشه دار نخواهد شد. طرفين تلاش مي كنند شرط غير قابل اعمال را با يك شرط قابل اعمال بنحوي كه نتايج حتي الامكان مشابه با نتايج حاصل از شرط اوليه باشد ، جايگزين نمايند.
ماده 34 : يكپارچگي  قرارداد نامه
 قرارداد نامه و پيوست هاي آن يك مجموعه جامع و يكپارچه اي را تشكيل مي دهند كه بين طرفين مورد توافق و تائيد قرار گرفته است  قرارداد نامه مذكور جايگزين كليه  قرارداد نامه ها ، ترتيبات ، مكاتبات و ارتباطات (چه شفاهي و كتبي )قبلي كه بين طرفين در ارتباط با موضوع  قرارداد نامه وجود داشته است مي گردد.
ماده 35 : زبان 
زبان بكار گرفته شده و مورد پذيرش در اجراي  قرارداد ، زبان فارسي مي باشد كليه مكاتبات و گزارشها بايستي به زبان فارسي تهيه و ارائه گردند ، مگر اينكه با درخواست  پيمانكار و توافق كارفرما انجام پذيرد . در مورد اصطلاحات و واژگان لازم است علاوه بر معادل فارسب اصل اصطلاحات و واژگان ياد شده نيز ارائه گردند.
ماده 36 : يادداشت ها و مكاتبات
كليه يادداشتها و مكاتباتي كه در ارتباط با انجام موضوع  قرارداد از يكي از طرفين براي طرف ديگر ارسال ميگردد بايد يا مستقيما به دفتر طرف ديگر تحويل گرديده و رسيد دريافت شده و يا از طريق دورنگار ، نمابر يا ديگر روشهاي انتقال اطلاعات و يا بوسيله پست سفارشي به نشاني كه در قرارداد نامه مشخص گرديده است ارسال گردد. تا وقتيكه تغيير آدرس يك طرف بطور رسمي به طرف ديگر اعلام نگرديده است ، آدرس عنوان شده در قرارداد نامه ملاك عمل خواهد بود. براي يادداشت هايي كه بوسيله دورنگار يا نمابر ارائه مي گردند، با اعلام خودكار دستگاه گيرنده ، موارد تحويل شده تلقي مي گردند.
ماده 37 : نافذ بودن 
در صورت وجود تناقض يا عدم سازگاري بين شرايط عمومي واختصاصي  قرارداد ، شرايط اختصاصي  قرارداد نافذ خواهد بود.
ماده 38 : محل اجراي پروژه 
محل اجراي پروژه ......................................................................................... مي باشد.
ماده 39 : نشاني طرفين 
نشاني  پيمانكار : ......................................................................................................................
نشاني كارفرما :  .........................................................................................................................
ماده 40 : تغيير نشاني طرفين  قرارداد 
هر گاه يكي از طرفين  قرارداد نشاني قانوني خود را در مدت  قرارداد تغيير بدهد بايد كتبا اين تغيير را به طرف ديگر ابلاغ كند و تا وقتي كه نشاني جديد به طرف ديگر اعلام نشده است . كليه نامه ها ، اوراق و مكاتبات به نشاني قانوني ارسال و تمام آنها ابلاغ شده تلقي خواهد شد.
ماده 41 : نسخ قرارداد 
اين قرارداد در چهل و يك ماده و دو پيوست در نوزده صفحه و در چهار نسخه متحدالمتن (يك نسخه اصل قرارداد بايد به واحد IT دستگاه اجرايي تحويل گردد) تنظيم و به امضاي طرفين رسيده و هر نسخه از اعتبار واحدي برخوردار است. 
مهر و امضاء پيمانكار


                       مهر و امضاء كارفرما
مدير عامل


                           بالاترين مقام دستگاه اجرايي
پيوست اول
مبلغ قرارداد :
بمعناي مبلغي است كه در قرارداد نهائي درج گرديده وبراساس شرايط عمومي و خصوصي قرارداد از طرف كارفرما در مقابل انجام تعهدات موضوع قرارداد به پيمانكار پرداخت ميگردد هر گونه افزايش يا كاهش مبلغ قرارداد درچارچوب شرايط اين قرارداد صورت خواهد گرفت.
كارفرما :
منظور از كارفرما درمرحله برگزاري مسابقه تا اجراي كامل موضوع شرح خدمات قرارداد، سازمان/اداره كل/شركت ........................................................ مي باشد.
ناظر :
شخص يا تيمي است اعم از حقيقي يا حقوقي كه براي نظارت بر اجراي تعهدات پيمانكار و كارفرما در رابطه با موضوع قرارداد و امور مربوط به آن طبق شرايط خصوصي قرارداد ، تعيين مي گردد.
پيمانكار :
عبارتست از شخصيت حقوقي كه يكي از امضاء كنندگان قرارداد بوده و اجراي عمليات موضوع قرارداد را بر عهده گرفته است جانشين و يا نمايندگان قانوني پيمانكار در حكم پيمانكار محسوب مي شوند.
گواهي حسن انجام كار :
بمعناي يك نامه رسمي است كه از طرف كارفرما در پايان ارائه خدمات موضوع قرارداد و سپري شدن دوره ضمانت و در صورت وجود رضايت از چگونگي انجام كار به پيمانكار ارائه مي گردد.
مدارك نهائي :
بمعناي انجام آخرين ويرايش مورد نظر كارفرما بر روي هر يك ويا همه گزارش هايي كه از طرف پيمانكار به كارفرما براساس مفاد قرارداد داده شده است و ارائه نهايي گزارش (ها) مي باشد.
شرايط خصوصي قرارداد :
بمعناي شرايط و ويژگيهاي مشخصي است كه بين كارفرما و پيمانكار درخلال قرارداد توافق شده است .
طرف قرارداد:
به معناي پيمانكار يا كارفرما و طرفين قرارداد بمعناي كارفرما و پيمانكار هر دو مي باشد.
گواهي تحويل موقت :
به معناي تائيد رسمي است كه از طرف كارفرما پس از دريافت مدرك نهائي گزارش در هر مرحله از كار براساس شرايط قرارداد صادر ميشود.
خدمات :
به معناي وظايف و يا اقداماتي است كه بايد توسط پيمانكار بر اساس شرايط قرارداد انجام گيرند.
فرآورده مرحله :
عبارتست از نتايج هر يك از مراحل مختلف توسعه سيستم براساس فراروش منتخب ذكر شده در پيوست دوم قرارداد(مشخصات فني قرارداد).
فرآورده هاي قرارداد :
عبارتست از نتايج مراحل مختلف توسعه سيستم (براساس فراروش منتخب ) به شكل گزارش يا نرم افزار، داده ها و مستندات مربوطه شامل فرآورده نهايي قراراد.
فرآورده هاي نهائي قرارداد :
عبارتست از مستندات و ملحقاتي كه براي اجرا و بهره برداري از سيستم لازم است .
مستندات پروژه :
عبارتند از مجموعه مدارك و مستنداتي كه در طول پروژه ايجاد ميشوند شامل كليه مستنداتي كه پيمانكار وكارفرما و دستگاه نظارت رد وبدل مي نمايند. از قبيل : فرآورده هاي قرارداد، صورتحسابها، ابلاغيه ها ، اخطاريه ها ، صورتجلسات ادواري و موردي و اظهار نظرها 
(دراين قسمت ساير تعاريف ، اصطلاحات و اختصاراتي كه چه در قرارداد به آنها اشاره شده باشد و يا نباشد كه لزوم وجود تعريف براي آنها به منظور جلوگيري از هرگونه اختلاف ضروري نمايد ارائه ميگردد.)
10-5-  پيمانكار اين امكان را فراهم خواهد آورد تا در هر زمان كه كارفرما ضروري تشخيص دهد، بتواند نسبت به حضور در محل انجام فعاليتهاي موضوع  قرارداد و دسترسي كامل به جزئيات آنها اقدام نمايد. كارفرما اين حق را خواهد داشت كه در هر لحظه نسبت به چگونگي انجام كار، نظارت حضوري داشته باشد. 
10-6-  پيمانكار، سازمان و تيم كارشناسي مناسب براي ارائه خدمات مورد نياز پروژه را كه براساس شرايط اختصاصي  قرارداد مشخص گرديده است، در طول پروژه حفظ خواهد كرد. هرگونه تغييري در سازمان و تيم كارشناسي ياد شده با هماهنگي كارفرما صورت مي​پذيرد. 
پيوست دوم
مشخصات فني  قرارداد  
با توجه به آنکه ايجاد و خلق هر سيستمي اعم از سيستم مديريت امنيت اطلاعات در قالب يک Framework استاندارد و اصولي صورت مي گيرد لذا ارزيابي کيفيت اين المان از اهميت وافري برخوردار است. منظور از Framework چارچوبي از پيش تعيين شده براي انجام فعاليتهاي مورد نياز براي طراحي و پياده سازي ISMS مي باشد، به همين دليل . چارچوب زير شامل نمونه جدول زمانبندي اجراي پروژه ، نمونه شماي كلي اجراي پروژه و نمونه گامهاي اجرايي پروژه در اين پيوست ارائه شده است .  
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در يک نماي کلي، فعاليتهاي سلسله مراتبي اجراي پروژه در قالب دياگرام ذيل مي باشد:
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فرآيند اجراي پروژه شامل 30  بند بشرح زير مي باشد:
1- تشکيل کميته هاي اجرايي، راهبري و نظارت و شرح مسئوليت ها
در اولين گام اجراي پروژه بايستي كميته هاي لازم تشكيل شده و شرح مسئوليت هاي براي هريك از اعضا تعريف شود. به منظور اجراي بهينه ISMS تشکيل سه كميته زير ضروري است:
کميته راهبري ISMS به عنوان حلقه ارتباطي و مسئول اصلي فرهنگ سازي ISMS در سازمان از حساسيت و اهميت بالايي برخوردار مي باشد. اين کميته متشكل از مديران ارشد و مياني كارفرما، مدير پروژه ISMS پيمانكار و كارشناسان مرتبط خواهد بود. مسئوليت هاي کميته راهبري بشرح زير است:
· تأمين منابع مورد نياز براي اجراي پروژه.
· برگزاري منظم جلسات کميته راهبري و عدم تأخير و تعويق در برگزاري جلسات
· نظارت مستمر بر پيشبرد پروژه و تلاش در از بين بردن موانع احتمالي
· انتخاب يک راهکار از راهکارهاي پيشنهادي كميته اجرايي براي هريک از ريسک ها با توجه به سياست هاي خود کارفرما
· بکارگيري کنترل هاي امنيتي اثربخش و اقدام در تأمين منابع مورد نياز آن
· فراهم نمودن بسترهاي مورد نياز براي اجراي مميزي داخلي
· برخورد قاطع در مقابل عدم اجراي دستورات و آيين نامه هاي سيستم توسط نيروهاي انساني
· حمايت از اجراي تصميمات در طول پروژه و مخصوصا شرايط ويژه
· انجام بموقع مناسک لازم جهت دعوت از مميز خارجي در قالب مراجع صدور گواهينامه
كميته اجرايي ISMS كه متشكل از كارشناسان پيمانكار و كارفرما مي باشد، بعنوان مسئول پياده سازي و كنترل ISMS در سازمان است. مسئوليت هاي کميته اجرايي بشرح زير است:
· شناسايي اوليه سرمايه هاي اطلاعاتي
· تأييد تهديدات و آسيب پذيري هاي اوليه
· تأييد استراتژي هاي رويارويي با ريسک هاي امنيتي
· جمع آوري و ارائه اطلاعات مورد نياز پيمانکار براي نگارش سياستها و دستورالعمل هاي امنيتي
· آموزش دستورالعملهاي امنيتي به کاربران ISMS

· نظارت بر اجراي الزامات سيستم در مدت زمان فاز پياده سازي
· شرکت در مميزي داخلي
· جمع آوري اطلاعات مورد نياز براي پايش اهداف سيستم
· اجراي اقدامات اصلاحي و پيشگيرانه
· شرکت در جلسات مميزي شخص ثالث
· انجام وظايف محوله که متناسب با وضعيت پروژه ابلاغ مي گردد
كميته نظارت، كميته ISMS كميسيون فناوري اطلاعات استان است كه وظيفه نظارت بر حسن اجراي پروژه طبق مفاد قرارداد را دارد.
2- آموزش عمومي 
عنوان دوره:  آشنايي مديران با سيستم مديريت امنيت اطلاعات مبتني بر استاندارد ISO 27001

توضيحات بيشتر در بند 12 ارائه گرديده است.
3- ارزيابي اوليه جهت شناخت دستگاه اجرايي 
با نگاهي دقيق و کارشناسي به سيستم مديريت امنيت اطلاعات قابل استنباط است که نه تنها  دامنه، بلکه اهداف اين سيستم نيز صرفاً در برگيرنده امنيت اطلاعات الکترونيک سازمان نمي باشد، لذا سازمان با درک اطلاعات به عنوان بخشي از سرمايه هاي سازمان خود به دنبال ايجاد فضايي ايمن براي محافظت از اين دارايي هاست.
فرآيند ارزيابي اوليه (Pre-Assessment) با بررسي تأثيرات مثبت سيستم مديريت امنيت اطلاعات بر کسب و کار سازمان، منجر به تدوين اهداف استقرار سيستم مي گردد. در ادامه با ارزيابي سازمان در 3 حوزه : 
· تأثيرات بالقوه ISMS در کسب و کار سازمان (Positive effects on business)

· بالاترين ميزان پذيرش سيستم از سوي منابع انساني (Human Resource)

· پوشش فناوري هاي اطلاعاتي و ارتباطي (Technology)

به تدوين چشم انداز بلند مدت استقرار سيستم در سازمان و توسعه آن به ديگر شرکاي تجاري مي پردازد.
به طور اخص در بسياري از سيستم هاي طراحي شده (منظور سيستم مديريت امنيت اطلاعات) در سراسر جهان، محدوده آغازين سيستم، فرآيندها و دپارتمانهاي متولي ساماندهي اطلاعات الکترونيک و نيز سيستم هاي اطلاعاتي به طور مثال دپارتمانهاي IT، رايانه و غيره مي باشند. دليل اين امر بواسطه امتياز قابل قبولي است که اين بخش از سازمان در موارد شماره 2 و 3 به دست مي آورد، برخلاف آنکه شايد در شماره 1 امتياز بالايي را کسب ننمايد. 
توضيحات 1 :
سند ارزيابي اوليه، مربوط به وجود داده هايي از فعليت و آينده قابل پيش بيني دستگاه اجرايي  مي باشد و در انتها ملاحظاتي را براي افزايش کيفيت بکارگيري سيستم از سوي سازمان از جمله محدوده سيستم، کميته راهبري، موانع موجود و چشم انداز گسترش سيستم مي باشد. منطق و مکانيسم تدوين اين سند بگونه ايست که داده هاي موجود و برنامه هاي آينده سازمان به عنوان اطلاعات خام گردآوري شده، در مرحله بعد پردازش شده و استنتاج مي گردد و در نهايت در قالب فرمت هاي دستگاه اجرايي به صورت اطلاعات قابل تصميم گيري ارائه مي گردند.
 توضيحات 2 :
علير​غم تعاريف گوناگوني که براي فناوري در منابع علمي وجود دارد، در اينجا منظور از فناوري کنارهم قرارگرفتن چندين سرمايه اطلاعاتي با منطقي از پيش تدوين شده به منظور ارائه خدماتي هدفمند مي باشد.
با توجه به تعريف فوق در اين ارزيابي به طور کلي وضعيت و چشم انداز فناوري هاي مورد استفاده از سوي سازمان، ترسيم و ارائه مي گردد. قابل ذکر است با توجه به تعريف فوق منظور از فناوري معنايي متفاوت از سرمايه اطلاعاتي است. سرمايه هاي اطلاعاتي در اين مرحله مورد ارزيابي قرار نمي گيرند و تأثيري در محدوده، کميت و کيفيت سيستم نخواهد داشت. به طور دقيق سرمايه هاي اطلاعاتي در مرحله شناسايي و کلاسه بندي سرمايه ها (Asset Identification and classification) پس از آغاز طراحي سيستم تدوين مي گردند. 
3-1- ترتيب فعاليت هاي(فاز هاي) ارزيابي اوليه به صورت جدول زير مي باشد:
	رديف
	فعاليت(فاز)

	1
	ارزيابي رويکردهاي استراتژيک

	2
	ارزيابي منابع انساني

	3
	ارزيابي تاثيرات بالقوه ISMS بر روي کسب و کار

	4
	ارزيابي فناوري اطلاعات

	5
	تدوين  برنامه ميان مدت توسعه سيستم

	6
	تهيه و ارائه گزارشات لازم


3-2- دستاوردهاي ارزيابي اوليه 
هدف تعيين مؤثرترين، اثربخش ترين و امکان پذير ترين محدوده اجراي سيستم و نيز طيف سرمايه ها و تکنولوژي هاي مستقر در محدوده سيستم مي باشد.
1) شناخت مقدماتي و وضع موجود دستگاه اجرايي و تدوين سند محدوده سيستم مديريت امنيت اطلاعات (Scope of ISMS).
2) انتخاب اوليه برنامه هاي توسعه و گسترش.
3) يکپارچگي و ارتباط با ساير سيستمها (فني و مديريتي).
4) استراتژي هاي کسب و کار.
5) نهايي سازي برنامه زمان بندي اجرايي پروژه
3-3- گزارشات سند ارزيابي اوليه 
1.وضعيت تأ ثيرات بالقوه ISMS در کسب و کار سازمان
2.منابع انساني
3.وضعيت فناوري
4. برنامه هاي توسعه سيستم
5. سند محدوده سيستم
6.برنامه زمان بندي اجرايي نهايي پروژه
توضيح مهم: سند ارزيابي اوليه بايستي به تاييد ناظربرسد.
3-4- انتظارات و بسترهاي مورد نياز جهت ارزيابي اوليه
در حين اجراي فرآيند ارزيابي سازمان، مي بايست افرادي متشکل از کارشناسان ذيربط در حوزه محدوده نامبرده و ديگر دپارتمانهاي احتمالي سازمان براي ارائه اطلاعات و مستندات و توضيحات مورد انتظار مشاور، از پيش شناسايي و زمان لازم براي انجام اين امور براي ايشان در نظر گرفته شده باشد. ضمن آنکه براي صدور دستورات احتمالي در شرايط خاص نظارت يکي از مديران ذيربط سازمان نيز انتظار مي رود.
4- آموزش اوليه
عنوان دوره:  آشنايي با سيستم مديريت امنيت اطلاعات مبتني بر استاندارد ISO 27001
توضيحات بيشتر در بند 28 ارائه گرديده است.
5- نگارش ويرايش نخست  خط مشي امنيت اطلاعات و تعيين اهداف امنيت
براي مشخص شدن تمايلات و جهت گيري هاي مديريت و وجود حمايت ايشان در حوزه امنيت اطلاعات در ارتباط با الزامات کسب و کار و قوانين و مقررات مربوطه، مي بايست خط مشي امنيت اطلاعات تدوين گردد. اين خط مشي که توسط مديريت تنظيم مي گردد مي بايست همسو با اهداف کسب و کار سازمان بوده، و مديريت بايد حمايت و تعهد خود از امنيت اطلاعات را از طريق انتشار و نگهداشت آن (خط مشي امنيت اطلاعات) در سرتاسرسازمان بوضوح بيان نموده و اثبات کند. 
خط مشي امنيت اطلاعات بعنواني يکي از اصلي ترين سندهاي سازمان در حوزه ISMS، مطرح بوده و چارچوب و  معيارهايي ارائه مي دهد که مبناي تصميم گيري هاي آتي در اين حوزه ISMS)) خواهد بود. 
درابتداي پروژه، نسخه نخست (ويرايش اول) خط مشي امنيت اطلاعات که خود حاوي المان هاي حائز اهميتي است تدوين مي گردد. اين نسخه از خط مشي امنيت اطلاعات بيشتر به عنوان چارچوب کلي حرکت پروژه و معياري براي گريز از انحرافات بوده و با نسخه نهايي فاصله زيادي خواهد داشت. خط مشي امنيت اطلاعات به کرات در حين تدوين سيستم ويرايش گشته تا در نهايت نسخه نهايي آن آماده گردد.
6- تدوين و طراحي متدولوژي ارزيابي ريسک (Risk Assessment Methodology)
ارزيابي ريسک به عنوان مولد حرکتي اصلي سيستم مديريت امنيت اطلاعات از اهميت وافري برخوردار است که عدم دقت و توانايي در انتخاب مناسب آن مطمئناً اجراي موفقيت آميز سيستم را با چالشي بزرگ روبرو خواهد ساخت. بدين ترتيب متدولوژي ارزيابي ريسک از سويي بايد با فرهنگ سازمان و سطح امنيت مورد نياز آن همسو بوده و از سوي ديگر از کيفيت و اثربخشي لازم برخوردار باشد. به زبان ساده نه آنقدر پيچيده باشد که پياده سازي آن سازمان را دچار معضل نمايد و نه آنقدر ساده باشد که کيفيت مورد نياز براي برآورد مخاطرات و برطرف سازي آنها را تأمين نسازد.
6-1- ارزيابي ريسک (Risk Assessment)
در ارزيابي ريسک، مي بايست ريسک ها را برمبناي معيارهاي موجود براي پذيرش ريسک و اهداف سازمان، شناسايي و اولويت بندي نمود و نتايج آن مي بايست اقدامات مديريتي مناسب و اولويت هايي براي مديريت ريسک هاي امنيت اطلاعات و انتخاب کنترل ها را تعيين نمايد.
ارزيابي ريسک مي بايست در برگيرنده رويکردي نظام مند در برآورد دامنه ريسک ها (تحليل ريسک) و فرآيند مقايسه ريسک هاي برآورد شده با معيارهاي ريسک براي تعيين اهميت ريسک ها (سنجش ريسک) باشد.
همچنين ارزيابي ريسک مي بايست بصورت دوره اي براي نشان دادن تغييرات در الزامات امنيتي و در وضعيت ريسک بطور مثال در دارايي ها، تهديدها، آسيب پذيري ها، تأثيرات، سنجش ريسک و زماني که تغييرات معني داري بوقوع مي پيوندد، به اجرا درآيد. اين ارزيابي مي بايست تضمين کننده وضعيتي منظم و روشمند باشد بطوريکه قادر به حصول نتايجي قياس پذير و قابل تکثير باشد.
دامنه ارزيابي ريسک در حدود محدوده احراز شده (تأييد شده توسط دستگاه اجرايي ) سيستم در دستگاه اجرايي باشد.
با توجه به توضيحات فوق، کارشناسان اين شرکت در شروع کار پروژه، متدولوژي ارزيابي ريسکي را اختيار خواهند کرد که ضمن سادگي، سهولت استفاده، کاربرپسند بودن و امکان پذير کردن توانايي کارکرد آن در سازمان، اثربخشي لازم را  داشته باشد.
6-2- فهرست برداري از فعاليت هاي حساس تجاري
اولين گام از ارزيابي ريسک هاي امنيتي شناسايي و طبقه بندي فعاليت هاي حساس و پراهميت تجاري است که براي سازمان از اهميت بالاتري برخوردارند. در شناسايي اين فعاليتها حوزه هايي همچون فرآيند هاي مرتبط با مشتريان، فرآيند هاي اصلي توليد، فرآيندهاي مرتبط با الزامات ذي نفعان و سهامداران و ديگر الزامات بيروني سازمان از درجه اهميت بالاتري برخوردارند. در کنار اين رويکرد پاره اي از فعاليت ها که از گروه قبل به حساب نمي آيند اما نقش زيرساختي براي تحقق فرآيند هاي اصلي را دارند نيز در سطح فعاليت هاي کليدي به حساب مي آيند. 
7- شناسايي ريسک ها 
7-1- شناسايي و طبقه بندي سرمايه هاي(دارايي هاي) اطلاعاتي دستگاه اجرايي
اولين گام از فاز نخست مديريت ريسک، شناسايي و طبقه بندي دارايي هاي اطلاعاتي است.براي اجراي اين گام در قدم اول و بر اساس متدولوژي ارزيابي ريسک از پيش طراحي شده سرگروه هاي(categories) طبقه بندي اطلاعات تعريف مي گردند و براساس ارزيابي کارشناسان اين شرکات از راه : ارزيابي ، جمع آوري اطلاعات و site visit و مصاحبه ريز دارايي هاي اطلاعاتي شناسايي شده و در جداول مشخص قرار مي گيرند که اين جداول از لحاظ اهميت و حساسيت به چهار قسمت خيلي زياد، زياد، متوسط و کم نيز تقسيم مي شوند. براي آنکه هر دارايي در سند فهرست دارايي ها (Asset List) قرار گيرد بايد 2 شرط را تواما داشته باشد، اين دو شرط عبارتند از:
          1. از جنس اطلاعات يا تسهيلات پردازش اطلاعات باشد.
         2. براي سازمان داراي ارزش باشد.
پس از شناسايي و تکميل ابتداي سند فهرست دارايي ها، نوبت به تکميل آن مي رسد که در اين بخش پارامترهاي اطلاعاتي همچون کد دارايي، محل جايگذاري، مالک دارايي و غيره مقداردهي مي گردد.
7-2- شناسايي تهديدها و آسيب پذيري هاي امنيتي (threats & vulnerability identification)
پس از تکميل گام شناسايي دارايي ها نوبت به شناسايي تهديد ها و آسيب پذيري ها در گام بعدي است.روش کار به اين صورت است که ابتدا براي هر دارايي يا گروهي از دارايي ها، تهديدات بالقوه اي که پتانسيل تبديل شدن به يک ريسک امنيتي را دارند فهرست بندي و شناسايي مي گردند و در گام بعدي بالفعل شدن هر يک از آن ها با شناسايي و ارزيابي آسيب پذيري هريک مورد مطالعه قرار مي گيرد.به نحوي که چنانچه براي هر تهديد (threat) آسيب پذيري متناظري وجود داشته باشد، ظرفيت تبديل شدن اين تهديد به يک ريسک امنيتي وجود خواهد داشت. شايان ذکر است روش اجراي شناسايي آسيب پذيري ها از يکي از دو راهکار عملياتي ذيل مي باشد:
1. اجراي آزمون نفوذپذيري (PEN test)
2.ارزيابي آسيب پذيري (Vulnerability Assessment)
7-3- تست نفوذپذيري(Penetration test):

روش انجام PEN test با پيشنهاد پيمانكار و تاييد ناظرتعيين مي شود. انجام كليه آزمون هاي نفوذ پذيري توسط آزمايشگاه آپاي دانشگاه فردوسي مشهد انجام خواهد شد و  پيمانكار موظف به تاييد آنها مي باشد. لازم به يادآوري حداكثر زمان انجام آزمونها بايستي همزمان با اتمام ارزيابي آسيب پذيري ها باشد.
توضيح مهم:  گزارش انجام آزمونهاي نفوذ پذيري ، بايستي به تأييد كميته نظارت برسد.
7-4- شناسايي و طبقه بندي ريسک هاي امنيتي
پس از اتمام گام دوم و سوم از فاز اول (فاز شناسايي ريسک) نوبت به ساماندهي ريسک هاي امنيتي است که اکنون شناسايي شده اند براي اين منظور سند فهرست مخاطرات (Risk List) تکميل و نهايي مي گردد و اين سند حاوي اطلاعاتي همچون: نام دارايي، نام تهديد، نام آسيب پذيري، کد ريسک، وضعيت ريسک و غيره خواهد بود.
8- تحليل ريسک ها
منظور از تحليل ريسک اولويت گذاري و طبقه بندي منطقي ريسک هايي است که در فاز قبل صرفا شناسايي شده اند. در حقيقت در اين فاز ريسک ها بر اساس پارامترهايي کلي با يکديگر مقايسه مي گردند تا در سطوح مختلفي جايگذاري گردند.براي اين منظور بايد هريک از عوامل تاثيرگذار بر روي ريسک کمي گردند تا در انتها بتوان ريسک ها را کمي نمود.اجراي محتواي اين فاز توسط گام هاي ذيل محقق مي گردد:
8-1- ارزش‌گذاري دارايي هاي شناسايي شده (با روش دايناميک دو وجهي)
گام اول از فاز دوم(فاز تحليل ريسک) ارزشگذاري دارايي ها است که در فاز قبل شناسايي و طبقه بندي شده اند. براي رسيدن به اين هدف، پيشرفته ترين و کامل ترين روش براي محاسبه ارزش دارايي روش دايناميک دو وجهي مي باشد که در آن هر دو عامل حساسيت امنيتي و حساسيت تجاري تواما در ارزش دارايي ديده مي شوند.
اين روش  علي‌رغم پيچيدگي نسبي خود، اثربخشي فراواني را در اولويت  دهي ريسک هاي امنيتي اعمال مي نمايد.
8-2- ارزش‌گذاري آسيب پذيري و محاسبه پيامد ريسک
در گام بعد شدت آسيب پذير بودن سازمان در خصوص هر يک از ريسک هاي شناسايي شده، اندازه گيري مي گردد. اين بخش باعث مي گردد تا سازمان هرچه قدر در حوزه اي، از نقاط ضعف بزرگ تري برخوردار باشد با ريسک هاي پر اهميت تري روبرو گردد. در ادامه از تلاقي ارزش دارايي و شدت آسيب پذيري پيامد (Consequence) ريسک محاسبه مي گردد.
8-3- محاسبه احتمال وقوع پذيري
آخرين متغيري که در محاسبه ارزش ريسک نقش دارد احتمال وقوع پذيري ريسک است.احتمال وقوع در حقيقت مقدار کمي تهديد (Threat) است. در اين گام شدت پيامد ريسک در احتمال وقوع ريسک ضرب گشته و در نهايت ارزش ريسک محاسبه مي گردد.
گزارش تحليل ريسک که در انتهاي اين فاز تدوين مي گردد حاوي ريسک هايي است که هر يک پس از ارزش گذاري، در يکي از سطوح از پيش تعريف شده جايگذاري شده اند. 

توضيح مهم: گزارش تحليل ريسك بايستي به تاييد ناظربرسد.
9- تدوين استراتژي هاي برطرف سازي ريسک (Treatments of Risk)
قبل از بررسي استراتژي هاي برطرف سازي ريسک، سازمان مي بايست معيارهايي براي تعيين ريسک هاي قابل پذيرش و غير قابل پذيرش، تهيه و تعيين نمايد. بطور مثال ريسک ها ممکن است زماني پذيرفته شوند که خروجي ارزيابي ريسک در مرحله قبل، بيانگر پايين بودن سطح ريسک باشد.
براي هريک از ريسک هاي شناسايي شده در مرحله ارزيابي ريسک،مي بايست يک استراتژي برطرف سازي ريسک اتخاذ گردد. استراتژي هاي برطرف سازي ريسک شامل موارد ذيل است:
1. بکارگيري کنترل هاي مناسب به منظور کاهش ريسک ها؛(Risk Mitigation) 

2. پذيرش ريسک با علم و اراده، مشروط بر اين که با سياست سازمان و معيار پذيرش ريسک مطابقت داشته باشد؛ (Risk Acceptance)

3. اجتناب از ريسک ها، با خودداري از عملياتي که باعث وقوع ريسک مي شود؛ (Risk Avoidance)
4. انتقال ريسک به طرف هاي ديگر، بطور مثال استفاده از شرکت هاي بيمه و يا شرکت هاي پيمانکار. (Risk Transfer)
10-  تحليل و تدوين کنترل هاي امنيتي (policies, procedure & plans)
سطح امنيت رابطه مستقيمي با کيفيت کنترل هاي امنيتي دارد. اما سرمايه گذاري هاي متفاوت، کنترل هاي متفاوتي را بوجود       مي آورد. لذا براي مديريت هر ريسک امنيتي، کنترل هاي قابل اجرا و اثربخش، انتخاب مي گردند و با صلاحديد کارفرما مورد گزينش واقع خواهند شد. همچنين در اين مرحله، توجيه انتخاب اين کنترل ها  نيز ارائه مي گردد.در نهايت ليستي از کنترل هاي موجود و در دست اقدام و وضعيت پياده سازي و استفاده از آن ها تدوين و ارائه مي گردد.
10-1- نمونه هايي از عناوين کنترل هاي امنيتي:
1. Isms policy

2. Human Resource Security Policy

3. Disciplinary process

4. Third party service policy

5. Information labeling and handling procedure
6. Acceptable usage policy
7. Access control policy
8. Network security policy
9. Network services security policy

10. Network security procedure
11. Media handling policy
12. Media handling procedure
13. Change management policy and procedure
14. Capacity planning policy and procedure
15. System acceptance policy and procedure
16. Email policy
17. Physical & logical security policy
18. Computer management policy
19. Information systems policy
20. Password management policy and procedure
21. Data center policy(security area policy)
22. Information security incident handling policy and procedure
23. Business continuity procedure
24. Antivirus and patch management policy and procedure
25. Back up policy & procedure
26. Corrective and preventive procedure
27. Internal audit procedure
28. Data privacy policy
10-2- طراحي و معماري سيستم
ISMS، چيزي فراتر از چند کنترل امنيتي خواهد بود، از اين رو اين سيستم داراي جنبه هاي گسترده ديگري نيز مي باشد که اين بخش از آن نيز به موازات طراحي و گزينش کنترل هاي امنيتي تدوين مي گردد.
در معماري امنيت اطلاعات، تعيين مي گردد که در دامنه مورد نظر چگونه خواسته هاي امنيتي تامين مي گردند. با استفاده از اين معماري در سيستم هاي اطلاعاتي جديد و سيستم هاي اطلاعاتي موجود ملاحظات امنيتي لحاظ مي گردد. معماري امنيت اطلاعات وابسته به مستندات معماري سيستم هاي ديگر است ، معماري امنيت اطلاعات بايد کمترين تاثير را بر کاربران داشته باشد و در عين حال بايد بالاترين سطح امنيت را فراهم نمايد.
10-3- مراحل طراحي کنترل هاي امنيتي :
1. تدوين دستورالعملهاي امنيتي و خط مشي هاي فني توسط پيمانکار
2. اضافه کردن کنترلهاي مورد نظر از طرف کارفرما
3. بازنگري کليه کنترلها و انتخاب کنترلهاي اثربخش براي پياده‌سازي توسط پيمانکار 
10-4-  مديريت حوادث امنيت اطلاعات (Information Security Incident Management process)
بطور کل الزام فوق را مي توان فرآيندي 4 مرحله اي در نظر گرفت که کليه امکانات مورد نياز را مي توان در قالب اين مدل تشريح نمود: 
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مرحله اول ) شناسايي حوادث
تخستين گام براي مديريت حوادث، شناسايي حوادث مي باشد. گاهاً شکل ظاهري حوادث امنيت اطلاعات ار چنان پيچيدگي برخوردار است که شناسايي آن به سادگي امکان پذير نيست. درک کاربران سيستم، پيمانکاران و اشخاص ثالث از تعريف حوادث و قابليت ايشان در شناسايي آن از جمله ارکان تأثيرگذار در اجراي موفقيت آميز اين مرحله مي باشد. بخشي از موارد حائز اهميت در اين مرحله عارتند از:
· نگارش خط مشي حوادث امنيت اطلاعات به گونه اي که صراحتاً حوادث امنيت اطلاعات يا آنچه سازمان از آن به عنوان يک حادثه ياد مي کند تعريف گردد.
· طبقه بندي حوادث
· آموزش کاربران در خصوص خط مشي و طبقه بندي ها
· توانمند سازي کاربران در خصوص ارتقاء سطح توانايي ايشان در شناسايي حوادث
مرحله دوم) گزارش دهي حوادث
براي افزايش اثربخشي واکنش نسبت به حوادث بوقوع پيوسته، سازمان بايد مجهز به مکانيسمي براي گزارش دهي بموقع و مؤثر حوادث باشد. پاره اي از موارد که در اين مرحله تأثر گذارند عبارتند از:
· طراحي فرآيند گردش گزارش حوادث امنيت اطلاعات
· طراحي فرم گزارش حوادث امنيت اطلاعات حاوي تمامي مقادير اطلاعاتي مهم
· تعيين ابزاري الکترونيک براي انتقال گزارش حوادث امنيت اطلاعات
· تعيين مکانيسم جايگزين براي مقاطعي که دسترسي کاربر به زير ساخت الکترونيک فراهم نباشد.
· تعيين شرح وظايف و نقش ها در اجراي فرآيند
مرحله سوم) برطرف سازي حوادث
پس از شناسايي و گزارش دهي حوادث نوبت آن است که سازمان با واکنشي منطقي و کارآمد در کوناه ترين زمان ممکن تصميماتي براي برطرف سازي حادثه اتخاذ نمايد و بلافاصله نسبت به اجراي تصميمات عمليات لازم را ساماندهي نمايد.
براي اين منظور موارد ذيل حائز اهميت مي باشد:
· تعيين نقش ها در کميته ISMS و دپارتمان فناوري اطلاعات براي مرحله برطرف سازي حوادث
· آيين نامه تشکيل جلسات کميته ISMS براي شرايط اضطرار
· نقش ها مشاورين و پيمانکاران در برطرف سازي حوادث
· نقش نيروهاي عملياتي در اجراي تصميمات
· نحوه نگارش و مديريت مستندات در خصوص تصميمات و عمليات به نحوي که قابل بازنگري باشد
· تعيين حداکثر زمان هاي مجاز در خصوص برطرف سازي حوادث با توجه به حساسيت و اولويت حادثه
مرحله چهارم) بازنگري حوادث
برطرف سازي به منزله پايان کار مديريت حوادث امنيت اطلاعات نيست و سازمان بايد هر يک از حوادث را به منظور عدم تکرار و حصول اطمينان از اثر بخش بودن عمليات برطرف سازي مورد بازبيني قرار دهد. 
پارامترهاي حائز اهميت در اين مرحله عباتند از:
· تعيين ضوابط تشکيل جلسات Incident Review

· تعيين پارامترهاي ارزيابي اثربخشي عمليات برطرف سازي
· تعيين پارامترهاي ارزيابي عمليات برطرف سازي بمنظور عدم تکرار 
10-5-  تهيه، نگهداري و پايش طرح هاي تداوم جريان کار (BCP):
از جمله ماژول هاي حائز اهميت در سيستم مديريت امنيت اطلاعات، طرح هاي تداوم جريان کار سازمان مي باشد. 
براي ايجاد اين طرح ها در گام نخست سازمان بايد داراي چارچوبي جهت ايجاد و مديريت هر يک از اين طرح ها باشد 
در گام دوم بايد ايجاد سطح پوشش دهي هر طرح را منوط به ارزيابي ريسک مختص به BCP نمود. به استناد 3-1-14 استاندارد ISO 17799:2005 هر يک از سازمانها براي توجيه سرمايه گذاري در نگارش و ايجاد طرح هاي تداوم کار بايد توجيه آن از فرآيند ارزيابي ريسک سازمان تأمين شود.
در نهايت طرح هاي تدوام کار ايجاد گشته و بر اساس صوابط اجرايي آن آماده بکار مي گردد. نقش ها و مسئوليتها به افراد آموزش داده شده و دستورالعمل هاي اجرايي در اختيار افراد قرار داده خواهد شد.
آخرين مرحله از اين ماژول پايش و بازبيني طرح ها بمنظور حصول اطمنيان از آماده بکاربودن و مؤثر بودن هريک مي باشد. اين مرحله حداقل بايد به ازاي هر چرخه PDCA يکبار برگزار شود. شايان ذکر است مانورهاي آزمايشي بخشي از راهکارهاي حصول اطمينان از آماده بکار بودن و مؤثر بودن طرح ها مي باشد.
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10-6- طرح مديريت بحران
با توجه به مديريت حوادث امنيت اطلاعات در بند 8-10-4- و در صورتي که حوادث فراتر روند و هسته و فرآيندهاي اصلي دچار اختلال شوند و Incident handling وارد شرايط سخت و دشوار شود نياز به انجام اقداماتي با عنوان مديريت بحران مي باشيم. از جمله اين اقدامات عبارتند از:
· تعيين افراد Oncall جهت رفع موانع و مشکلات در شرايط بحراني
· آموزش هاي لازمه براي افراد
· تشکيل جلسه مديريت بحران
· دعوت از مشاورين(پيمانکاران)، کميته راهبري و افراد تاثيرگذار 
· تصميم گيري و نظارت بر اجراي مصوبات جلسه مديريت بحران
توضيح مهم: طرح مديريت بحران بايستي به تاييد ناظربرسد.
11- آموزش دستورالعمل ها و سياست هاي امنيتي به کارکنان
عنوان دوره:  پياده ​سازي سيستم مديريت امنيت اطلاعات مبتني بر استاندارد ISO 27001
توضيحات بيشتر در بند 28 ارائه گرديده است.
12- تهيه و ارائه ليست تجهيزات مورد نياز (LOM) و طراحي و ارائه معماري زير ساخت شبکه
در اين مرحله از کار شرکت ........................................ با توجه به کنترل ها و POLICYها و PROCEDURE ها و PLANهاي به دست آمده و بررسي هاي فني به عمل آمده 1.ريسک هايي را که با موارد ذکر شده در بالا نمي توان برطرف ساخت را شناسايي و جهت برطرف سازي آنها نيازمند زير ساخت هاي فيزيکي و منطقي است، اقدام به تهيه LOM مي نمايد و 2. با توجه به تحليل به دست آمده از زير ساخت شبکه و شناسايي نقاط ضعف موجود، اقدام به طراحي و ارائه معماري زير ساخت شبکه مناسب جهت پياده سازي کنترل ها و POLICYها و PROCEDURE ها و PLANهاي به دست آمده مي نمايد.
تبصره 1:
در اين مرحله کارفرما (.......................................) مي تواند با توجه به سياست هاي موجود در سازمان، جهت خريداري و تهيه LOM مورد نظر از طريق شرکت ..................................... يا تامين کنندگان ديگر اقدام نمايد. در صورتيكه LOM از طريق تامين كنندگان ديگر خريداري شود، بايستي خريد با نظارت و تاييد پيمانكار انجام شود.
تبصره 2 :
هزينه خريداري و تهيه LOM  مورد نظر خارج از اين پروپزال و تعهدات پيمانکار(شرکت .....................................) مي باشد.
13- تائيد مديريت 
در کليه امور از جمله نگارش و اعمال POLICYها و PROCEDURE ها و PLANها جهت خارج کردن ريسک هاي خارج از بازه پذيرش به بازه پذيرش، مديريت سازمان بايد در جريان کليه امور قرار گرفته و کليه روش ها مورد تائيد ايشان باشد.
14- تدوين SOA (Statement Of Applicability)
S.O.A يا همان بيانيه کاربست پذيري در حقيقت آخرين مرحله از فاز طراحي سيستم مديريت امنيت اطلاعات (ISMS) مي باشد که در آن کاربرد133 کنترل استاندارد ISO/IEC 17799 در سازمان مربوطه مورد بررسي قرار گرفته و همچنين، پوشش دادن اين کنترل ها توسط policies, procedures & plans به دست آمده در بند 8-9 بررسي و در نهايت با اعمال تغييرات احتمالي و بهبود در آن ها، الزامات و دستورالعمل هاي نهايي جهت اعمال در سازمان ذکر شده برآورده مي گردد.
در نهايت جدولي تهيه خواهد شد که شامل موارد زير مي شود:
133 کنترل موجود، کاربدي بودن يا نبودن، برنامه و دستورالعمل مشخص شده براي مواردي که کاربردي هستند.
توضيح مهم: سند SOA  بايستي به تاييد ناظربرسد.
15- دوره مديريت حوادث امنيت اطلاعات و مديريت تداوم کسب و کار امنيت اطلاعات
توضيحات بيشتر در بند 28 ارائه گرديده است.
16- تدوين مديريت گذار از وضعيت فعلي به وضعيت مطلوب
در ابتداي فاز پياده سازي و به علت اينکه سازمان در مد قبلي قراردارد و جهت قرارگيري و انتقال به مد جديد يا همان وضعيت مطلوب و ايده آل با در نظر داشتن کاهش اثرات مخرب آن بر کسب و کار سازماني و نيروي انساني و بر پايه ي روال هاي موجود جهت کنترل تغييرات، اقداماتي تدوين و اعمال  مي گردد که به آن تدوين مديريت گذار گويند. و شامل مواردي ازجمله سيستم ها و تجهيزات فني، تجهيزات پرداژش اطلاعات، سطوح دسترسي، منابع انساني، پيوستگي کسب و کار، ساختار فيزيکي و محيطي، روال‌هاي کنترل اسناد، مقررات،معاهدات و قراردادها و غيره مي باشد.   
17- پياده سازي دستور العمل ها
در اين مرحله دستورالعمل ها و کنترل هاي تعيين شده در فاز قبلي، پياده سازي مي شوند که اين امر تقريبا 3 ماه به طول  مي‌انجامد و به صورت ذيل صورت مي گيرد:
· نظارت بر اجراي دستورالعمل ها، سياست ها و پيشرفت هاي سيستم
· برگزاري جلسات بازنگري دستورالعمل ها، سياست ها و پيشرفت هاي سيستم
· تشکيل جلسات بازنگري حوادث امنيتي
· مقداردهي شاخص هاي اندازه گيري اثربخشي سيستم
18- آموزش مميزي داخلي
عنوان دوره:  مميزي داخلي سيستم مديريت امنيت اطلاعات مبتني بر استاندارد ISO 27001 
توضيحات بيشتر در بند 28 ارائه گرديده است.
19- مميزي داخلي
اثربخش‌ترين اقدامي که در آن نقص ها و عدم انطباقات سيستم معين مي گردد، مميزي داخلي است.اين فعاليت آزمون فوق‌العاده‌اي پيش از مميزي خارجي براي دريافت گواهينامه خواهد بود.
مميزي داخلي ISMS در محدوده احراز شده، مطابق با برنامه مميزي (Audit Plan) و بمنظور حصول اطمينان از انطباق اهداف کنترلي، کنترل ها، فرآيندها و روش هاي اجرايي ISMS با الزامات استاندارد ISO/IEC 27001:2005 و جهت اندازه گيري اثر بخشي آن ها انجام مي شود.
فرآيند مميزي داخلي ISMS شامل مراحل ذيل مي باشد :
طراحي برنامه مميزي داخلي(Internal audit plan) شامل تاريخ برگزاري مميزي، برنامه اجرايي مميزي، نام مميز، چک ليست ها و .....
برگزاري و اجراي مميزي در محدوده سايت (Scope)
تدوين و ارائه گزارش مميزي (Audit Report) شامل مشاهدات و يافته هاي مميزي و عدم انطباق هاي احتمالي
20- پايش و بازنگري اهداف امنيت اطلاعات 
در اين مرحله، جهت حصول اطمينان از عملکرد صحيح اهداف کلان، درصد تحقق اهداف را مورد ارزيابي قرار داده و انحرافات احتمالي و دلايل عدم نيل به اهداف تعيين مي شود.همچنين اصلاحات لازم نيز تعيين و تدوين مي گردد. 
21- پايش اثربخشي دستورالعمل ها و سياست هاي امنيتي 
در اين مرحله بازبيني دستورالعمل ها و سياست هاي امنيتي بر مبناي شاخص هاي تعيين شده در فاز طراحي و اطلاعات جمع آوري شده در فاز پياده سازيصورت پذيرفته و تحت بررسي و پايش قرار مي گيرند. همچنين درصد موفقيت اين دستورالعمل ها با توجه به توانايي کاهش ريسکشان اندازه گيري مي شود. در انتها اقدامات لازم جهت بهبود يا تغيير اين دستورالعمل ها و سياست ها  تعيين و تدوين مي گردد.
22- پايش اثربخشي متدولوژي ارزيابي ريسک
در اين مرحله با توجه به پايش هاي انجام شده در مراحل قبل و نتايج اين پايش ها و همچنين بازبيني متدولوژي ارزيابي ريسک موجود، تغييرات احتمالي و بهبود هاي مورد نياز جهت تدوين متدولوژي ارزيابي ريسک مؤثرتر، انجام مي شود.
23- پايش اثربخشي سيستم مديريت امنيت اطلاعات
در نهايت ساختار سيستم مديريت امنيت اطلاعات و کليه فاز ها، مراحل و فعاليت هاي تعيين شده مورد بررسي و بازنگري قرار مي گيرد و در صورت نياز و جهت افزايش اثربخشي و رفع نواقص احتمالي، راهکار ها و تغييرات لازمه تعيين و اعمال مي شود.
توضيح مهم: گزارش فاز اجرا و مميزي داخلي بايستي قبل از جلسه بازنگري به تاييد ناظربرسد.
24-  برگزاري و حضور در جلسه بازنگري مديريت
مديريت مي بايست در فواصل زماني برنامه ريزي شده اي، سيستم مديريت امنيت اطلاعات سازمان را جهت حصول اطمينان از نظر تداوم تناسب ، کفايت و اثربخشي بازنگري نمايد. اين بازنگري در جلسه اي با همين نام (جلسه بازنگري مديريت) صورت مي پذيرد که جلسه بسيار مهمي محسوب شده و در آن وضعيت سازمان، برمبناي داده هاي جمع آوري و تحليل شده از تمامي حوزه هاي تأثير گذار سيستم مديريت امنيت اطلاعات، مورد بررسي و ارزيابي قرار مي گيرد و در پايان جلسه تصميمات مهمي اتخاذ مي گردد که در برگيرنده بهبود وضعيت سيستم مديريت امنيت اطلاعات خواهد بود. 
با توجه به توضيحات ارائه شده، جلسه بازنگري مديريت شامل ورودي ها (گزارشات) و خروجي هايي (تصميمات) مي باشد که در ذيل به تفصيل بيان گرديده است:
24-1- تدوين ورودي هاي جلسه بازنگري مديريت  
گزارشات جلسات بازنگري مديريت شامل :
الف) نتايج مميزي ها و بازنگري هاي ISMS.
ب) بازخوردهاي طرف هاي ذينفع.
ج) تکنيک ها، محصولات يا رويه هايي که مي توانند براي بهبود اثربخشي و کارايي ISMS در سازمان، مورد استفاده قرار گيرند.
د) وضعيت اقدامات اصلاحي و پيشگيرانه. 
ه) آسيب پذيري ها و تهديداتي که در ارزيابي ريسک پيشين، بطور مناسبي تهيه نشده بودند.
و) نتايج حاصل از اندازه گيري هاي اثربخشي.
ز) وضعيت اجرا و ميزان اثربخشي خروجي هاي بازنگري هاي مديريت پيشين. 
ح) کليه تغييراتي که مي تواند ISMS را تحت تأثير قرار دهند، و
ط) توصيه هايي براي بهبود
24-2- تدوين خروجي هاي جلسه بازنگري مديريت
تصميمات جلسه بازنگري مديريت در حوزه هاي 
الف) بهبود اثربخشي ISMS.
ب) بروز کردن ارزيابي ريسک ها و طرح برطرف سازي آنها.
ج) اصلاح روش هاي اجرايي و کنترل هايي که بر امنيت اطلاعات اثر مي گذارند. و در صورت لزوم، واکنش به رويدادهاي داخلي و خارجي که ممکن است به ISMS آسيب برسانند و شامل تغييرات در موارد ذيل مي باشند :
1. الزامات کسب و کار،
2. الزامات امنيتي، 
3. فرآيندهاي کسب و کار مؤثر در الزامات موجود کسب و کار،
4. الزامات آيين نامه اي يا قانوني،
5. تعهدات قراردادي، و
6. سطوح ريسک ها و يا معياري براي پذيرش ريسک ها.
د) نياز به منابع.
ه) بهبود اثربخشي کنترل هاي اندازه گيري شده.
توضيح مهم: در اين مرحله لازم است جلسه بازنگري مديريت با حضور اعضاي كميته راهبردي و نظارت  تشكيل شود.
25-  نظارت بر اعمال اصلاحات و بهبودهاي (اقدامات اصلاحي و پيشگيرانه) مصوبات جلسه بازنگري مديريت 
پس از اتمام جلسه بازنگري مديريت و تدوين صورتجلسه اين جلسه، دبير کميته راهبري (تحت نظارت شرکت مشاور) مکلف است نسبت به اجراي مصوبات تعيين شده برنامه ريزي لازم را انجام و تحويل دهد. اين مصوبات دو دسته هستند:
تغييرات و اصلاحات در سطح کارکردهاي اجرايي و عملکردي. اين دسته از تغييرات و اصلاحات خيلي زمانگير نبوده و حداکثر تا دو هفته انجام و مستندات آن نيز به سرعت تدوين مي شوند. مانند تغيير در سياست ها و دستورالعمل هاي امنيتي.
تصميمات استراتژيک توسعه سيستم. اين دسته از تصميمات زمانگير بوده و اجرا و اعمال آن ممکن است چند ماه به طول بيانجامد. دبير کميته راهبري موظف است Gantt chart اجراي اين تصميمات را تهيه و ارائه نمايد.مانند طرح هاي عملياتي جديد. 
در اين مرحله شرکت ........................................... موظف است تا جهت انجام صحيح و به موقع مصوبات جلسه بازنگري مديريت نظارت و کنترل لازم و کافي داشته تا از تاخير يا عدم انجام آن ها جلوگيري نمايد. و در نهايت ميزان اثربخشي اقدامات اصلاحي و پيشگيرانه اجرا شده اندازه گيري شده و گزارش نتايج آن تهيه مي شود.
26- دعوت از مميز خارجي(فراهم کردن بستر مورد نياز براي برگزاري مميزي شخص ثالث)
پس از اعمال اقدامت اصلاحي و پيشگيرانه احتمالي، پس از مميزي داخلي، سازمان آمادگي دعوت از مميزين خارجي و مراجع صدور گواهينامه (Certification Bodies) را براي ارزيابي نهايي دارا مي باشد. در اين مرحله نيز اين شرکت در تمامي مراحل، کمک هاي لازم را براي پشت سر گذاشتن اين فرآيند به مرحله اجرا خواهد گذاشت تا انطباق سيستم با استاندارد به تأييد برسد و سازمان موفق به دريافت گواهينامه ISO 27001:2005 گردد.
در اين مرحله شرکت .......................................(پيمانکار) موظف است اسامي مراجع صدور گواهينامه (Certification Bodies) مورد تاييد را جهت دعوت براي ارزيابي نهايي به سازمان مربوطه(..................................) پيشنهاد نمايد و سازمان بنا به صلاحديد خود مي تواند از بين شرکت هاي معرفي شده و يا ساير شرکت ها يکي را انتخاب نمايد، در اين مرحله فعاليت هاي زير صورت مي‌پذيرند:
· ارزيابي CB هاي فعال در زمينه ISO/IEC 27001:2005

· مقايسه سرويسهاي CB هاي ارزيابي شده با يکديگر
· مشاوره در انتخاب بهترين گزينه
· شرکت در جلسه مميزي مرحله اول (Initial Assessment)

تبصره 3:
لازم به ذکر است که خاتمه کار شرکت ............................................................. و اتمام قرارداد پياده سازي ISMS گزارش مميز شخص ثالث مبني بر عدم وجود عدم انطباق گذراندن مرحله اول (Initial Assessment) و اخذ گواهينامه ISO-27001 از شرکت منتخب مي باشد.
27- ارائه فرهنگ لغات و اصلاحات امنيتي مورد استفاده در تهيه اين طرح
تهيه و تدوين فرهنگ نامه لغات و اصطلاحات امنيت اطلاعات استفاده شده در کنترل هاي امنيتي و سياست هاي امنيتي جهت استفاده کارکنان داخلي و بيروني سيستم مديريت امنيت اطلاعات.
28- آموزش 
رکن اصلي انتقال دانش، در آموزش کاربردي و اثربخش آن خواهد بود. از اين رو آموزش در حين پروژه، در دو سطح کاربري و راهبري از پيش تنظيم گشته و در سررسيدهاي مشخص اجرا مي گردد.
آموزش کاربري:
منظور از آموزش کاربري، آموزش هايي است که به کاربران سيستم مديريت امنيت اطلاعات در خصوص اجراي وظايف و يا پياده سازي کنترل هاي امنيتي داده مي شود.
آموزش راهبري:
منظور از آموزش راهبري، آموزش مفاهيم و دانش فني و مديريتي است که براي طراحي سيستم مديريت امنيت اطلاعات مورد نياز است. 
جدول دوره هاي آموزش
	رديف
	دوره آموزشي
	تعداد افراد
	تعداد ساعت دوره

	1
	آشنايي با سيستم مديريت امنيت اطلاعات
	حداکثر100 نفر 
	16

	2
	پياده سازي سيستم مديريت امنيت اطلاعات
	اعضاء کميته اجرايي (10 نفر)
	32

	3
	مميزي داخلي سيستم مديريت امنيت اطلاعات
	نمايندگان کميته اجرايي (2 نفر)
	32

	4
	مديريت حوادث امنيت اطلاعات
	اعضاء کميته اجرايي (10 نفر)
	4

	5
	مديريت تداوم کسب و کار امنيت اطلاعات
	اعضاء کميته اجرايي (10 نفر)
	4

	6
	سرمميزي سيستم مديريت امنيت اطلاعات 
(محتوي دوره مطابق با استاندارد مي باشد)
	نمايندگان کميته اجرايي (2  نفر)
	40


28-1- عنوان دوره:  آشنايي با سيستم مديريت امنيت اطلاعات مبتني بر استاندارد ISO 27001                  
                               (اصول و مباني سيستم مديريت امنيت اطلاعات)
هدف: 
· ايجاد يک مکانيسم استاندارد براي شناسايي سرمايه​هاي اطلاعاتي سازمان
· ايجاد يک تفکر سيستماتيک براي آشنايي با مديريت ريسک و بکارگيري آن براي استقرار کنترلهاي امنيتي
محتواي دوره:
· تعريف سيستم مديريت امنيت و استاندارد ISO 27001

· آشنايي با نقش اطلاعات به عنوان بخشي از سرمايه هاي غير فيزيکي سازمان
· آشنايي با تاريخچه سيستم مديريت امنيت اطلاعات
· آشنايي با ساختار کلي استاندارد ISO 27001 و الزامات مطرحه
· تعريف ريسک، استراتژي​هاي برخورد با ريسک و ارزيابي ريسک و ...
روش آموزشي: سخنراني، بحث گروهي
نوع گواهينامه:  TUV Academy -Germany   
مدت دوره: 2 روز
لوازم مورد نياز: ويدئو پرژکتور – وايت بورد
28-2- عنوان دوره:  پياده‌سازي سيستم مديريت امنيت اطلاعات مبتني بر استاندارد ISO 27001                              
هدف: 
· ايجاد يک فرآيند مديريتي براي ايجاد، پياده​سازي، ارزيابي و بهبود سيستم مديريت امنيت اطلاعات
· ايجاد قابليت لازم براي مديريت و ارزيابي ريسک
· ايجاد توانايي لازم براي مستند سازي و پياده سازي سيستم مديريت امنيت اطلاعات
محتواي دوره:
· مقدمه​اي بر سيستم مديريت امنيت اطلاعات
· آشنايي و پياده سازي فعاليتهاي مديريت ريسک مشتمل  بر شناسايي سرمايه​ها، شناسايي تهديدات و آسيب پذيري​ها
· آشنايي با 8 بند اصلي استاندارد ISO 27001 و چگونگي برآورده سازي و مستندسازي الزمات آن
· آشنايي با 133 کنترل پيشنهادي ISO 17799 و تکنيکهاي پياده​سازي آن
· ارائه نمونه مستندات سيستم و چگونگي بکارگيري آنها
روش آموزشي: کارگاه آموزشي (Workshop) و مورد مطالعه (Case Study)

نوع گواهينامه:  TUV Academy -Germany   
درانتهاي دوره آزمون آموزشي برگزار شده و درصورت موفقيت مدرک Consultant Certification اعطا مي گردد
مدت دوره: 4 روز
لوازم مورد نياز: ويدئو پرژکتور – وايت بورد
28-3- عنوان دوره:  مميزي داخلي سيستم مديريت امنيت اطلاعات مبتني بر استاندارد ISO 27001                  
هدف: 
· هدف از اين دوره ايجاد توانايي لازم براي چگونگي ارزيابي اثربخشي سيستم مديريت امنيت اطلاعاتي و نيز چگونگي مميزي اجراي کنترل امنيتي در سطح سازمان و شناسايي عدم انطباقات موجود در کارکرد سيستم مي باشد.
محتواي دوره:
· مقدمه​اي بر سيستم مديريت امنيت اطلاعات .                                               
· اصول و فنون عمومي مميزي و ارزيابي اثر بخش سيستم .                               
· آشنايي با تکنيک هاي مميزي داخلي سيستم مديريت امنيت  اطلاعات و مستندات مورد نياز .                                                                 
· چگونگي تهيه  Audit Report .
· تشخيص انطباقات و عدم انطباقات .
روش آموزشي: کارگاه آموزشي (Workshop) و مورد مطالعه (Case Study)

نوع گواهينامه:  TUV Academy -Germany   
محل شركت:
* درانتهاي دوره آزمون آموزشي برگزار شده و درصورت موفقيت مدرک Internal Audit اعطا مي گردد
مدت دوره: 4 روز
لوازم مورد نياز: ويدئو پرژکتور – وايت بورد
29- طرح پشتيباني
منظور از طرح پشتيباني نگهداري و بهبود سيستم هاي مديريتي در بازه هاي زماني بلند مدت و کوتاه مدت مي باشد. 
29-1- نگهداري سيستم 
نگهداري سيستم بر مبناي اهداف و شاخص هاي اصلي مي باشد که درپي کارکردهاي سالانه و مقاطع زماني يک ماهه توسط اين شاخص ها پايش مي شوند و در صورت بروز هرگونه نواقص امنيتي، سيستم تغيير مي کند.
29-2- بهبود سيستم
جهت بهبود سيستم، در جلسات بازنگري مديريت سالانه، حتي اگر نقصاني وجود نداشته باشد: به دليل توسعه اهداف موردنظر در هرسال تغييرات زيربنايي در ارکان سيستم ايجاد مي کنيم که از جنس بهبود مي باشد.
در نتيجه پشتيباني هم نگهداري و هم بهبود سيستم را شامل مي شود که تمامي دستورالعمل ها و کنترل هاي امنيتي و ارکان مديريتي را دربر مي گيرد.
تمامي فعاليت هايي که در سه سال پشتيباني از سيستم باعث تغيير و بهبود در سيستم مورد نظر خواهند شد، جزء مسئوليت هاي اين شرکت است. 
29-3- برخي از فعاليت هاي پشتيباني شامل موارد ذيل مي باشند
· پشتيباني 1 ساله پس از دريافت گواهينامه بين المللي
· اعمال اصلاحات و بروزرساني سياست ها و دستورالعمل هاي امنيتي 
· برگزاري سمينار جهت گزارشات دوره پشتيباني به صورت سالانه بنا به ضرورت و تشخيص کارفرما
· برگزاري Work Shop آموزشي جهت توانمندسازي اعضاي معرفي شده 
· توسعه فرهنگ سازي سيستم مديريت امنيت اطلاعات 
· اعمال تغييرات جزئي در برنامه تدوين شده در صورت نياز پس از تائيد کارفرما
· ارائه گزارشات پيشرفت پروژه و موانع احتمالي و پيشنهاداتي جهت بهبود
· برطرف کردن عدم انطباق هاي اعلام شده از سوي سرمميزي بين المللي
· نظارت بر تيم کميته راهبري جهت انجام درست وظايف اين کميته و اعمال اصلاحات موردنياز احتمالي
· بهبود مستندات
· ارائه گزارش بازخور
· کنترل تحقق اهداف (Target achievement) در مقاطع 6 و 12 ماهه و ارائه گزارش به کارفرما و ارائه پيشنهاد ات  لازم
30- خروجي​هاي قابل دستيابي پروژه
· مستندسازي محدوده سيستم مديريت امنيت اطلاعات
· پروژه طراحي و پياده سازي سيستم مديريت امنيت اطلاعات مبتني بر استاندارد ISO 27001 : 2005

· انتقال دانش مورد نياز براي بروز رساني و توسعه سيستم.
· پيشنهاد چند راهکار براي هر يک از ريسکهاي شناسايي شده جهت به حداقل رساندن احتمال وقوع پذيري آنها. 
· نظارت بر مسئوليتها و وظايف افراد کميته راهبري. 
· مشاوره در زمينه تدوين طرح هاي امنيتي.
· مستندسازي کليه مستندات مورد نياز در چارچوب سيستم مديريت امنيت اطلاعات از جمله: محدوده سيستم مديريت امنيت اطلاعات، شناسايي و طبقه بندي دارايي ها
· مشاوره در زمينه راهکارهاي امنيتي موجود. 
· انجام مميزي داخلي
· گزارش تحليل وضع موجود و تبيين خواست هاي امنيتي
· گزارش معماري امنيت اطلاعات
· شرح کنترل هاي پيشنهادي و تهيه SOA

· ساختار و شرح وظايف کميته راهبري و نيز افراد شاغل در محدوده سيستم
· طرح تفصيلي مديريت گذار همراه با مستندات
· تهيه و تعيين مشخصات فني محصولات (نرم افزار-سخت افزار) مورد نياز براي پياده سازي سيستم
· گزارش فني در خصوص نحوه پياده سازي و بهره برداري محصولات امنيتي پيشنهادي
· گزارش کنترل هاي امنيتي مورد نياز و چگونگي اعمال اين کنترل ها و استفاده از نتايج کنترل ها در تأمين و بهبود امنيت اطلاعات
· طرح مديريت بحران
· گزارش ارزيابي اثربخشي سيستم
· صورتجلسه جلسه بازنگري مديريت
· گزارش اعمال اصلاحات و برنامه زمانبندي طرح هاي امنيتي
· مشاوره جهت انتخاب مميزي خارجي و آغاز فرآيند مميزي خارجي(3rd Party Auditors)
· تدوين برنامه و راهکارها جهت رفع حوادث احتمالي و امکان بازيابي اطلاعات در حداقل زمان ممکن
· تهيه، نگهداري و پايش اثربخشي طرح تداوم کسب و کار سازمان (BCP)
قرارداد شماره : 


تاريخ انعقاد قرارداد :‌





Stage 1





Stage 2





Stage 3





Stage 4





Stage 1





Stage 2





Stage 3





Stage 4








